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1. FORORD

I ett digitaliserat samhille ar cybersakerhet en avgorande fraga for foretag av alla storle-
kar. I Sverige ar dock kunskapen om cybersakerhet fortfarande lag, sarskilt bland smé och
medelstora foretag (SMF). Medicinteknikbranschen ar sarskilt utsatt dar allt fler produkter
kopplar upp sig i takt med att verksamheter digitaliseras.

Handelser i omvarlden bidrar till en allt storre hotbild och behovet av strukturerad och
strategisk cybersiakerhet har aldrig varit stérre. Samtidigt saknar méanga SMF fortfarande
forstaelse, kunnande och resurser for att kunna siakra sina verksamheter. Detta ar en oro-
ande utveckling, eftersom cyberattacker mot SMF’er kan fa betydande konsekvenser for
bade foretaget sjalvt for kunder och leverantorer.

Kista Science City och Sodertilje Science Park har, med stod av Region Stockholm, och den
Europeiska regional utvecklingsfonden (Eruf), under 2022 och 2023 genomfort ett projekt
inom cybersiakerhetsomradet med malgrupp SMF, med syfte att att sprida kunskap och
etablera ett strategiskt affarsutvecklingsprogram inom cybersikerhet.

For att oka forstaelsen for malgruppen och deras forhéallningssatt till cybersiakerhet gjordes
en studie pd sma och medelstora foretag inom medicinteknikbranschen. Studien visade att
foretag inom medicinteknikbranschen ar sarskilt utsatta for cyberattacker.

Studien pavisar att foretagen generellt har en 1ag riskmedvetenhet och att de saknar en
strukturerad sidkerhetsstrategi. Vidare visar studien pa att medtech bolag ar sarskilt utsatta
for cyberattacker da de ofta hanterar kanslig patientinformation.

Karin Bengtsson,

VD Kista Science City
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2. SAMMANFATTNING

Pa senare ar har halso- och sjukvarden utsatts for en 6kande andel intrdng och cyberattack-
er. Medicinteknikbranschen erbjuder sjukvarden manga viktiga tjanster, dar uppkopplade
system gor anvandningen enklare och forenklar dven integreringen av olika medicinska
apparater och system. Samtidigt medfor det risker om systemet blir tillgangligt for obehori-
ga aktorer.

Flera nya regelverk for att oka sakerheten for medicintekniska produkter ar pa gang att
inforas inom EU. Ett exempel ar en utokad version av nitverks- och informationssaker-
hetsdirektivet, NIS, kallat NIS2, som ska omfatta medicintekniska produkter och medicin-
tekniska produkter for in vitro-diagnostik. Senast i oktober 2024 ska det vara inforlivat i
medlemslandernas lagstiftning.

For att fa en bild av hur medicinteknikforetagen arbetar med sakerhet gjordes en kvalitativ
studie med fragestallningen: Hur arbetar sma och medelstora medtechforetag for att mot-
verka risker och hot inom cybersiakerhet? Totalt gjordes 15 intervjuer, varav 13 med medi-
cinteknikforetag, en med Likemedelsverket samt en med personer inom en region. Inter-
vjuerna analyserades med hjilp av tematisk analys, vilket resulterade i sju teman.

Foretagen bedomde generellt att risken for intrang var 1ag, medan digitala tjanster eller
anslutna produkter som brukas av slutanvandare
uppfattades som mer utsatta. Lagkrav och krav fran
varden, samt fran eventuella investerare, motive-
rade de intervjuade att arbeta med informations-
sakerhet. Enligt studien saknade dock en vasentlig
del av foretagen en utarbetad plan for ett eventuellt
intrang eller incident. Flera foretag var kritiska mot
de nya regelverken, eftersom arbetet som kravs for
att uppna kraven ansags vara for omfattande for att
mindre verksamheter skulle klara av det. Daremot
var Lakemedelsverket och regionen av asikten att
kraven var bade rimliga och nédvandiga. Resultaten
avslojar ett behov av mer samsyn och dialog mellan

olika aktorer samt ett behov av regulatoriskt stod till
sma och medelstora foretag.

I det sista kapitlet kommenterar informationssidkerhetsexpert Marianne Rilde Bjorkman
studiens resultat, samt berattar om ett affarsutvecklingsprogram i strukturerat informa-
tions- och cybersiakerhetsarbete, riktad till medicinteknikforetag, som genomforts vid Kista
Science City under varen 2023. Hon lyfter vikten av att medvetandegora alla medarbeta-

re om riskerna da allt inte handlar om attacker, utan ocksa om egna handhavandefel och
misstag.
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3. DEFINITIONER OCH ORDFORKLARING

Definition av centrala begrepp

Anmiilda organ (Notified Bodies pa engelska). Ar oberoende foretag som, i vissa fall, pa
uppdrag av en tillverkare kontrollerar att produkter uppfyller stallda krav pa till exempel
siakerhet innan de slapps ut pa marknaden. Detta sker genom provning, kontroll och certi-
fiering.

CE-miarkning. En produktsidkerhetsmiarkning som lagstadgats inom EU och dar CE star
for Conformité Européenne.

Cybersikerhet. Skyddet mot obehorig eller kriminell anviandning av elektroniska data
och praxis for att sdkerstilla integritet och tillginglighet av information.

Digitalisering. Anvindandet av digital teknik for att forbattra eller fordndra sin affar.
Digitalteknik. Grundlaggande teknik bakom elektroniska apparater och system.

DDoS-attack, En DDoS-attack (Distributed Denial-of-Service attack) ar en teknik som

anvands genom att ett stort antal datorer deltar i attacken. Detta gor att det inte effektivt
kan avvirjas genom att begransa trafiken fran enskilda IP-adresser. En DDoS-attack kan
riktas mot ett nitverk, en webbplats, ett datorsystem eller en webbtjanst

Informationssidkerhet. Att bevara informationens konfidentialitet, riktighet och till-
ganglighet. Konfidentialitet betyder att informationen ar tillganglig endast for de personer
som har behorighet ta del av den. Riktighet betyder att innehéllet i informationen ska vara
korrekt och inte kunna forandras av obehoriga. Tillganglighet betyder att informationen
ska vara nabar nar den behovs.

IT-siakerhet. IT-sdkerhet ar inriktad pa att skydda digitala system, data, natverk, och da-
torer mot interna och externa hot sdsom cyberattacker.

Medicinteknik. Enligt Likemedelsverket innefattar begreppet medicintekniska produk-
ter som anviands inom alla delar av hélso- och sjukvarden. Exempel ar kompresser, kon-
taktlinsprodukter, sprutor, kanyler, medicinska programvaror och appar, infusionsaggregat
och pumpar for lakemedelstillférsel. Produkterna anviands ocksé av enskilda for egenvard
och som hjalpmedel i vardagen.

Natfiske. D4 en individ genom e-post eller sms vilseleds att exempelvis klicka pa en lank,
kora ett program eller mata in inloggningsuppgifter i syfte att komma &t personliga uppgif-
ter.

Ransomware. Skadlig programvara som laser exempelvis datorer och mobiltelefoner,
eller som krypterar filer.
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FORKORTNINGAR:

CIA - Confidentiality, Integrity, Availability

ENISA — Den europeiska myndigheten for cybersakerhet

EU — Europeiska unionen

IP — Immateriell tillgdng, fran engelskans “intellectual property”
IVDD - In Vitro Diagnostic Medical Devices Directive

IVDR - In Vitro Diagnostic Medical Devices Regulation

KRT — Konfidentialitet, Riktighet, Tillganglighet

MDCG — Medical Device Coordination Group

MDD - Medical Device Directive

MDR - Medical Device Regulation

MSB — Myndigheten fér samhallsskydd och beredskap

NCSI — National Cyber Security Index

NIS — Nitverks- och informationssikerhetsdirektivet

NIS2 — Uppdaterad NIS-direktiv som innebar utokad version av NIS
SHK — Stockholms handelskammare

SMF — Sma och medelstora foretag

VPN - Virtual Private Network, for att sakra anslutning till wifi
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4. HUR SER SAKERHETSLAGET UT | DAG?

Ett populart exempel pa problemet med att uppkopplad medicinteknik kan utsattas for en
fientlig attack kommer fran popularkulturen. I TV-serien Homeland dodas vicepresidenten
i andra sasongens tionde avsnitt av en terrorist som hackar sig in i hans pacemaker och

far hans puls att rusa. Scenariot har baring pa verkligheten da bade forskare och andra
visat att detta gar att gora. Och redan fem ar innan seriens tragiska dodsfall inaktiverar
den dévarande vicepresidenten Dick Caneys kardiolog for sakerhets skull hans pacemakers
tradlosa funktioner. Anslutningen eller *fjarrévervakningen” som anvands av den senaste
generationen pacemakerenheter gor dem till en idealisk kandidat for att hackas.

Fyra av fem intrang sker inom varden

Halso- och sjukvarden i stort ar hart drabbad av cyberattacker. Enligt Safety Detectives
rapport Healthcare Cybersecurity: The Biggest Stats and Trends in 2023 utgor foretag i
hailso- och sjukvardsbranschen de mest drabbade vad giller cyberattacker. Under 2020 stod
dataintrang inom hailso- och sjukvardssektorn for 79 procent av alla intrang. En samman-
stiallning av de tio storsta visar att de drabbade 160 miljoner patienter. Det storsta av dem,
som gillde ett amerikanskt forsakringsbolag, handlade om 80 miljoner manniskors person-
uppgifter.

Patientjournaler innehaller personliga data som kan utnyttjas av tredje part. Till skillnad
fran ett kreditkort som kan sparras ar dessa uppgifter, som personnummer, forsakrings-
information eller diagnoser, icke-forandringsbara och kan darfér exponera personen for
cyberbrott 6ver lang tid. Ytterligare en aspekt giller om genetiska data faller i oratta hander
— det drabbar inte bara den personen, utan dven slaktingar.

Krédvs pa l6sensumma fér att aterfa data

Ransomware ar skadlig programvara som laser exempelvis datorer och mobiltelefoner, eller
som krypterar filer. For att fa tillgang till sina data kravs foretaget pa en l16sensumma, ofta
i nagot slags kryptovaluta som inte ar sparbar. Att betala en 16sensumma ar dock ingen

garanti for att aterfa sin information.

Har ar ett exempel WannaCry som 2017 drabbade den brittiska sjukvarden och kostade
skattebetalarna 92 miljoner pund efter att 19 000 vardbesok maliciost bokades av.

Men aven sa kallade distributed denial of services-attacker drabbar hilso- och sjukvards-
sektorn. Aven medicinteknisk utrustning gér att skada for att f dgaren att betala en 16sen-
summa. Via dessa uppkopplade apparater gar det ocksa att fa access till servrar som i sin
tur kan vittjas pa persondata.

Efter att drabbade tydligt har uppmanats att inte betala IJo6sensumma syns en minskning.
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Tre av fyra svenska féretagare utsatta

S4 hur ser det di ut i Sverige nir det giller risken for cyberattacker? Enligt rapporten Ar det
IT-sdakert? fran Foretagarna, har 76 procent av Sveriges foretagare blivit utsatta for IT-rela-
terad brottslighet vid minst ett tillfalle under det senaste aret.

Vanligast ar natfiske, dar 55 procent av de tillfrdgade svarade att de hade mottagit e-post
fran en avsandare som utgav sig for att vara nagon annan, i syfte att fa tillgang till personli-
ga uppgifter (se ruta).

Manga satt att komma at data

Nedan beskrivs nadgra vanliga metoder. Forutsattningen for att de ska kunna anvandas ar
att det finns en eller flera sarbarheter, som brister i autentiseringsmekanismer eller be-
horighetshantering, ouppdaterade it-system, dvertro pad antivirus-produkter eller aktiva
konton fér medarbetare som inte langre arbetar kvar.

- Losenordsattacker dar man forcerar fram I6senord, for att fa tillgang till natverket.

- Via e-post sker natfiske, som riktas brett i syfte att f& mottagaren att klicka pa en lank
eller liknande och spearphising, som inkluderar personliga detaljer som ska f& mottagaren
att agera.

« Vattenhalsangrepp dar man till skillnad mot natfiske placerar skadlig kod pa en hemsida
och sedan vantar pé att besdkare ska komma dit.

« Webbattacker som gor att information i bakomliggande databaser kan lasas eller férand-
ras.

- Angrepp mot mjukvaruleverantér, sa kallade supply chain-angrepp. Ett exempel var nar
Coops underleverantor for betalsystem slogs ut och laste Coops kassasystem sa att buti-
ker fick halla stangt.

« Angrepp mot mobila enheter. Ett exempel var sékerhetsbrister i Googles och Samsungs
kameraapplikationer i mobiltelefoner som upptéacktes 2019. Dessa gjorde att utomstéen-
de kunde fa full kontroll 6ver mobiltelefonens kamera, och pa distans ta foton, spelain
video, lyssna pa samtal och lokalisera mobiltelefonens position.

« Fysisk atkomst, dar man via USB-sticka eller med hjélp av en insider f6r in skadlig kod i ett
natverk.

KALLA: Nationellt cybersdkerhetscenters rapport Cybersékerhet i Sverige 2022. Del 1: Hot, metoder och beroenden.
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Finns brister inom cybersédkerhet

National Cyber Security Index, NCSI, rankar Sverige som nummer 26 pa en global skala,
med ett index pa 84.42 av 100. Enligt Myndigheten for samhéllsskydd och beredskap har
Sverige kunnat stiga har bland annat genom okat antal utbildningar inom cybersakerhet
och att regeringen genomfort en nationell strategi for samhallets informations- och cyber-
sakerhet.

Riksrevisionen har dock granskat regeringens arbete for att starka Sveriges informations-
och cybersidkerhet och funnit att det inte ar effektivt, vilket man beskriver i Regeringens
styrning av samhallets informations- och cybersidkerhet — bade bradskande och viktig (RiR
2023:8) fran april i ar. Riksrevisionen skriver att det dels beror pa brister i den nationella
informations- och cybersiakerhetsstrategin, dels pa att regeringarnas styrning under aren
varit svag och splittrad.

Cyberbrott orsakar stora problem

Cyberbrott skapar stora problem, och dven om kostnaderna ar hoga kan det faktum att
verksamheten stors vara vil sa allvarligt. Enligt Telias Digitala Index 2022 var fler 4n 200
000 foretag i Sverige medvetna om att de hade drabbats av cyberbrott under 2022. Av de
drabbade foretagen uppger knappt hélften, 44 procent, att de ar helt aterstillda ett ar efter
attacken. Det kan handla om att kunddata forsvunnit, att foretagets betalningslosningar
inte fungerar eller att hemsidor ligger nere.

Stockholms Handelskammare, SHK, lyfter i rapporten Cyberbrott mot svenska foretag —
hur bygger vi en sikrare framtid? de hoga kostnader som ar forenade med att drabbas av
cyberbrott. Kostnaden som dessa orsakade svenska foretag under 2021 beriknas till 30
miljarder kronor, en fordubbling jamfort med 2019.

Globalt motsvarar cyberangrepp den tredje storsta ekonomin, efter Kina och USA, enligt
Telias Digitala Index 2022.

I takt med att allt fler 4r uppkopplade, 6kar ocksa exponeringsytan som kan anviandas for
intrang. I dag anviander fem miljarder manniskor internet. Tillsammans dger vi omkring 30
miljarder enheter — mobiltelefoner, larmsystem, skrivare, pacemakers, aktivitetsarmband
med mera som ar uppkopplade mot internet.

11 MILJONER NYA ENHETER KOPPLAS UPP
VARJE DYGN GLOBALT

I dag uppskattas 127 nya enheter anslutas till internet per sekund, dygnet runt och aret om
— vilket ocksa kan uttryckas som 11 miljoner nya enheter per dygn.

KALLA: SHKs rapport Cyberbrott mot svenska féretag — hur bygger vi en siikrare framtid?
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Fa cyberbrott polisanmals

Men dven om manga foretag drabbas av cyberbrott ar viljan att polisanmala 1ag. I Foreta-
garnas rapport Ar det IT-sikert? anger man siffran 13 procent. Anledningen dr att man inte
tror att polisen kommer att kunna klara upp brottet, vilket ocksa verkar stimma i manga
fall — 69 procent av de anmalda cyberbrotten lades ner. Totalt ledde bara en procent av de
anmaélda brotten till atal.

I SHKSs rapport anges ytterligare en anledning, namligen negativ uppmarksamhet i media.
En kalla uttrycker det har som att "manga foretagsledare anser att det ar lite fult att ha
blivit hackad, ungefar som att ha fatt en konssjukdom”.

Medicinteknikféretag riskerar konkurs vid attack

Den nya studie som beskrivs i kapitel 6 och 7 visar att sméa och medelstora foretag i med-
icinteknikbranschen inte ar s motiverade att arbeta med sin cybersikerhet. Dels for att
man inte uppfattar att riskerna ar si stora, dels da man anser att de atgiarder som kravs tar
for mycket resurser.

En motiverande faktor kan vara att ta fram ett scenario som gestaltar hur kostsamt ett an-
grepp skulle kunna bli. Ett sddant scenario for just ett medicinsktekniskt foretag beskrevs
forra aret (se ruta). Dar konstaterar skribenterna att de summor som det fiktiva foretaget
skulle behova betala ar astronomiska och sannolikt leder till konkurs.

Ett mgj

ligt scenario

Exemplet géller i korta drag ett fiktivt USA-baserat foretag vars produkt ar det inplanter-
bara chipet LessDepressed. Det monitorerar signalamnen i hjarnan och initierar behand-
ling genom att slappa ut ldmplig substans. Det rapporterar tilloaka till féretaget som kan
anvanda data fér maskininlarning och kopplas via BlueTooth till en mobilapp sé att patien-
ter och anhdriga kan f6lja monitoreringen i realtid.

Nar cyberattacken sker bar 10 000 personer chipet. For att aterfa kontrollen maste foreta-
get betala 15 miljoner dollar i bitcoin inom 48 timmar. Féretagets lyckas f4 5000 patienter
att avinstallera appen som kopplas till chipet. Men efter 48 timmar slar férévaren ut res-
ten av chipen och gér dem obrukbara.

Alla dessa 5000 obrukbara chip maste opereras ut pa féretagets bekostnad. Foretaget
hyrde ocksé in kostsamma konsulter for att - férgéves visade det sig — forsdka |6sa det
uppkomna problemet. Dessutom blir det rattsliga efterspel med stamningar och skade-
stand, plus en medieskandal som utarmar fértroendet for féretaget och produkten.

USA och Sverige ar inte direkt jaAmforbara, men skribenterna konstaterar att de summor
som féretaget behdver betala ar astronomiska och att konkurs &ar sannolikt.

KALLA: Medtech Cyber-Incidents: A Costlier Problem Than You Think, Med Device Online, 17 augusti 2022.
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5. SA REGLERAS MEDICINTEKNISKA
PRODUKTERS SAKERHET

Medicintekniska produkter ar en central del av hilso- och sjukvarden och att systemen
fungerar som de ska kan vara livsavgorande. De omfattas darfor av regelverk, certifierings-
system och standarder. Har beskrivs de 6vergripande regelverk och forordningar som galler
inom EU. Dessa utokas nu och skarps, nagot som i sin tur paverkar de foretag som tillver-
kar medicintekniska produkter och system.

Inom EU finns sedan 1993 ett direktiv kallat MDD, fran engelskans Medical Device Directi-
ve. For implanterbara apparater finns direktiv sedan 1990 och for in vitro-apparater sedan
1998, forkortat IVDD, fran engelskans In Vitro Diagnostic Medical Devices Directive.

For att forenkla harmoniseringen och uppdatera sikerhetskraven har nya regelverk tagits
fram av den europeiska kommissionen som ska ersatta dessa bada direktiv, mer om dessa
nedan.

En annan viktig del av marknadskontrollen for medicintekniska produkter dr CE-mark-
ning, en produktsikerhetsmarkning som lagstadgats inom EU och dar CE star for Confor-
mité Européenne. Med CE-markningen intygar en tillverkare eller importor att produkten
uppfyller kraven vilket innebar att produkten kan siljas fritt inom EUs medlemslander.
Tillverkaren avgér om man sjalv har kompetens att bedoma sin produkt, eller om ett obe-
roende certifieringsorgan behover anviandas, pa engelska a notified body, som pa svenska
kallas anmalt organ. Medicintekniska produkter delas in i fyra riskklasser (se ruta).

Fyra riskklasser for medicintekniska produkter

Medicintekniska produkter delas in i fyra klasser beroende pa hur allvarlig risk som produkten kan
medfora for patienten. Den hégsta identifierade riskklassningen utgdr produktens riskklass. Fak-
torer som styr klassificeringen ar exempelvis hur lange produkten foérvantas vara i bruk, eller om
den anvands invartes eller utvartes.

- Klass | &ar den lagsta riskklassningen. Till skillnad fran de hdgre klasserna kravs inte regelbunden
uppTfdlining av ett anmalt organ. Under denna riskklass faller exempelvis bandage och rullstolar.

» Klass lla omfattar produkter med mattlig risk. Alla medicintekniska produkter som kraver energi-
tillforsel, sd kallade aktiva apparater, faller i denna riskklass eller hdgre. Aven mjukvara raknas som
aktiv apparat.

- Klass llb ges vid mattlig/hdqg risk. Har ingar exempelvis diagnostiska verktyg som mater livsvikti-
ga funktioner som syreséattning eller puls och ger st6d f6r diagnoser, samt apparater som avger
strélning.

- Klass Il &r den hdgsta riskklassningen. Har ingar implanterbara apparater och produkter som
anvands i mer 4n sex manader, samt apparater som doserar medicin eller stédjer livsviktiga funk-
tioner.
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Nya regelverk ar pa gang

Som nidmndes ovan kommer tva nya forordningar fran EU-kommissionen som beror olika
slags medicinska apparater. En tradde i kraft den 26 maj 2021 och férkortas MDR, fran
engelskans Medical Device Regulation. Dess kriterier ska foljas efter att 6vergangsperioden
gar ut 26 maj 2024. En forlangd deadline gor dock att produkter kan fortsatta under tidi-
gare direktiv fram till 26 maj 2026, 31 december 2027 eller 31 december 2028, beroende pa
den medicintekniska produktens riskklass.

En liknande forordning, forkortad IVDR fran engelskans In Vitro Diagnostic Regulation,
beror medicinska in vitro-apparater, som analyserar blod och vivnad. Denna férordning
triadde i kraft den 26 maj 2022 och ersatte tidigare direktiv. Overgingsperioden for dessa
apparater galler till 26 maj 2025. En forlingd deadline, enligt ovan, giller aven for denna
forordning och innebar att 6vergangsperioden kan forlangas till maj 2026 eller maj 2027.

De krav som ges i MDR och IVDR ar forhallandevis 6ppna for tolkning. Darfor har ett vag-
ledande dokument tagits fram av Medical Device Coordination Group, MDCG. Har samlas
konkreta atgarder och andra relevanta regelverk for informationssakerhetskrav.
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Olika standarder ger sté6d

Dagens regelverk i EU bygger pa utpekade sa kallade harmoniserade standarder som pro-
dukterna ska folja. Standarder kan enkelt beskrivas som “strukturerat sunt fornuft” och i

Sverige finns ett stort antal standarder som beskriver medicintekniska produkter och som
bygger pa europeiska och internationella standarder (se ruta).

Den sa kallade ISO 27000-serien baseras pa att skydda information och eftersom informa-
tionen i dag ofta finns digitaliserad omfattar den dven cybersikerhet. I princip alla organi-
sationer har dven information som innehaller personuppgifter och darfoér har serien utokats
till att &ven omfatta dataskydd.

I standarden ISO 27000-serien definieras informationssikerhet som bevarandet av konfi-
dentialitet, riktighet och tillganglighet, KRT.

Standarder for medicintekniska produkter

For medicintekniska foretag finns olika standarder som st6d och utgangspunkt for att méta kra-
ven som gallande och kommande férordningar fran EU staller.

+ IS0 13485 beskriver lampliga atgarder vid implementeringen av ett kvalitetshanteringssystem for
medicinska apparater.

+ IS0 14971 géaller riskhantering f6r medicinska apparater med ett ramverk fér att utvardera och
identifiera eventuella risker.

« [EC 62304 beskriver processer fér hanteringen av mjukvara i medicinska apparater samt ett antal
lampliga processer fér underhall under apparatens livscykel.

« |[EC 80001 serien beror riskhantering for it-natverk som ansluter medicinska apparater och speci-
ficerar ett antal krav samt ansvarsfordelning och foreslar ett antal lampliga sdkerhetsménster.

Bristande informationssédkerhet kan ge héga boéter

Inom EU giller aven NIS, natverks- och informationssakerhetsdirektivet, som tradde i kraft
i svensk lag i juli 2018. Det omfattar sju samhallsviktiga verksamheter, bland annat halso-
och sjukvard. Direktivet stiller krav pa att berorda verksamheter ska arbeta systematiskt
och riskbaserat, samt rapportera incidenter till respektive sektorsansvariga myndigheter.
Senast i oktober 2024 ska det nya och mer omfattande NIS2-direktivet vara inforlivat i
EU-landernas nationella lagstiftning. Nya sektorer som omfattas av NIS2 ar bland annat
tillverkning av medicintekniska produkter och medicintekniska produkter for in vitro-di-
agnostik. Kraven galler framfor allt tydlig riskhantering, incidentupptiackt och -hantering,
samt sakerhet i applikationer och infrastruktur. De foretag som inte uppfyller NIS2-direkti-
vet riskerar boter pa upp till tio miljoner euro, eller tva procent av foretagets globala om-
sattning.

Att flera nya och mer omfattande regelverk ar pa gang paverkar hur svenska medicinteknis-
ka foretag behover arbeta med sin cybersakerhet framover.
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6. HUR SER SMA OCH MEDELSTORA
MEDICINTEKNIKFORETAG PA
SAKERHETSHOTEN?

Det forra kapitlet beskriver de nya och mer omfattande regelverk som ror foretag som till-
verkar medicintekniska produkter. Mot denna bakgrund ar det intressant att fa en bild av
hur foretagen i dagslaget ser pa riskerna med sdkerhetsintrang. Har riktades blicken speci-
fikt mot sma och medelstora foretag, SMF. Dessa definieras som foretag med farre an 250
anstillda, med mindre dn 50 miljoner euro i &rsomséattning.

Angus Bergman, vid Institutionen for data- och systemvetenskap vid Stockholms universi-
tet, undersokte detta i sitt examensarbete Sdaker digitalisering inom medtech: Hur arbetar
medtechforetag for att motverka risker och hot inom cybersiakerhet? som utférdes i samar-
bete med Kista Science City AB. Den fraga som studien skulle besvara var "Hur forhéller sig
medtechbranschen till cybersikerhet?”.

Under varen 2023 gjorde han en kvalitativ undersokning baserad péa 15 intervjuer (se ruta).
Intervjuerna transkriberades och med hjilp av tematisk analys kunde svaren grupperas i
sju olika teman, se nedan. I foljande text har intervjucitaten kortats

Sa utférdes studien

- Foretagen var sma och medelstora foretag inom medtech/digitala vardstjanster.

- Sammanlagt gjordes 15 intervjuer, varav 13 med representanter fran lika manga féretaq i olika
stadier, med mellan 2 och 160 anstéallda.

- Dessutom intervjuades en representant for tillsynsmyndigheten Lakemedelsverket, samt tva
representanter for en region, som ar vardgivare och kund.

- De intervjuade arbetade antingen inom informationssékerhet internt pa féretaget, externt hos
kunder, eller var beslutsfattare. For att de skulle kunna prata fritt &r svaren anonymiserade och
den intervjuade kunde vélja att inte svara pa kansliga fragor.

- Intervjuerna tog mellan 24 och 63 minuter. Svaren transkriberades och utifran det materialet
gjordes en tematisk analys.

- De sju teman som identifierades var: risker och upplevd utsatthet, féljder av intrang, hinder for
att arbeta med sékerhet, dtgarder mot cyberhot, motivation att arbeta med fragan, kravstallining
samt digitalisering inom varden generellt.

« L4s hela det slutliga examensarbetet har: www.diva-portal.se
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TEMA 1: RISKER OCH UPPLEVD UTSATTHET

Det forsta temat var upplevda risker. Har uppfattade de intervjuade foretagen att risken for
en fientlig attack generellt sett var lag, fraimst pa grund av att foretaget var litet och inte sa
synligt.

“Var app har funnits i tio ar, sa vi har hallit pa ldnge. Och ldnge var sdkerhetsstrategin

» » 2

att *vi dr sG@ sma och vi syns inte”, "vi har inte sa viktig information”.

De forhojda risker man dnda sag gallde uppkopplad teknik eller tjanster som anviands
direkt av konsumenter eller i virden. Ett annat problem var slutanvindare som “hackar ut-
rustning” — exempelvis forildrar som manipulerar sina barns insulinpumpar. Aven externa
konsulter i olika form pekades ut som mojlig risk.

“Manga tillhor ju inte bolaget, de jobbar som konsulter och gud vet vad de har med sig,
det dar inte vara datorer.”

Specifika siakerhetsrisker som de intervjuade nimnde var ransomware och natfiske. Vad
gallde just natfiske upplevde de med farre anstéllda lagre risk eftersom medarbetarna arbe-
tar med tekniska fragor.

Att sma och medelstora féretaq skulle vara forsko-

o nade fran attacker stammer inte. Hela 20 procent
av dessa drabbades av intrdng 2022, men morker-
o talet &r stort.

KALLA: Telias Digitala Index 2022.

av sma och medelstora féretag
drabbades av intrang 2022

TEMA 2: FOLJDER AV INTRANG

Det andra temat handlar om féljderna av ett intrang. Nagot som man pekade pa var risken
for forandringar i sidana forskningsdata som kravs for att fa tillgang till marknaden, ex-
empelvis om det i en dubbelblind, placebokontrollerad studie skulle lacka ut vilken patient
som fatt verksam behandling.

“En klinisk provning kan ju bli helt forstord. (...) Da har vi investerat ndgra miljoner, sd
affarsmdssigt kan det ha ganska stora konsekvenser.”

En annan risk var konsekvenser som driftstorning for vardverksamheten om en tjanst slas
ut, vilket i férlingning kan leda till risk for patientskada. Aven inverkan pé rykte och tillit
fran saval varden som slutanvandare togs upp. For verksamheter i ett tidigt skede ansags
den viktigaste tillgdngen inom foretaget vara IP och eventuella patent.

"Just den biten dr vadl den viktigaste for att vi ska ha nagot existensberdttigande — att vi
har forsprang med vara idéer och att de inte ldcker ut.”
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TEMA 3: HINDER FOR ATT ARBETA MED

SAKERHET

I intervjuerna framkommer att forstdelse fran ledningens sida ar viktigt for ett fungerande
sakerhetsarbete. Nar risken for intrang skattas som 1ag, kan det vara svéart att prioritera ratt
atgarder och forespraka dem for ledningen. Man lyfter begransade resurser, bade vad galler
personal och ekonomi.

“Det dr ju liksom en prioriteringsfrdga. Jag menar, vi har andra saker som har varit mer
pressande. Kanske hade det varit annorlunda om vi ként att vi varit targetade pa nagot
satt...”

Just att prioritera kostnadseffektiva atgarder ar viktigt for sma verksamheter med begran-
sad budget. Men for foretag som generellt har en medicinsk utgdngspunkt finns inte alltid
kunskapen internt. Externa konsulter eller partners kan komma med forslag men att utvar-
dera vilka som ar nodvandiga och vad som ar overflodigt uppfattas som en utmaning.

Ett annat hinder ar motstand fran anstillda och slutanviandare, eftersom sikerhetsatgarder
kan paverka anviandarvianligheten.

“Vi anvdnder Onedrive som dr en del av Office 365-paketet, men det dr en ganska stor
mdangd sdkerhetsfunktioner palagda ddr och blir det for krangligt borjar folk anvdnda en
privat Dropbox, typ.”

Andra vittnar om att det ar svart att stilla krav pa konsulters siakerhetsatgarder.

Bara fyra av tio chefer i Sverige menar att deras

o organisation har en strateqi fér arbetet med cy-
bersédkerhet och farre an halften uppger att det
o pé deras arbetsplatser finns tydliga regler for de

. anstéllda géllande cybersakerhet.
av cheferna saknar strateqi
fér cybersakerhet

KALLA: Ledarnas rapport Framtiden efter det nya normala
2022.
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TEMA 4: ATGARDER MOT CYBERHOT

Temat beror de tekniska och organisatoriska atgarder som foretag har vidtagit for att mot-
verka de risker som man har identifierat. Framst var det externa konsulter som erbjod
radgivning. Tekniska atgarder for att begransa atkomst var exempelvis brandvaggar, VPN,
multifaktorautentisering och systemhardning for att minska angreppsytan for apparater
som star ute i varden. For att minska konsekvenserna av ett intrdng namndes backups for
system, datadterstallning samt kryptering.Att separera insamlade halsodata fran person-
uppgifter var ocksa ett satt att sakerstalla att dessa inte kan kopplas samman vid en even-
tuell datastold.

Nir det gillde personalutbildning varierade denna. Inom mindre foretag ansag vissa att det
inte var nodvandigt, dd man upplevde att medarbetarna hade tillracklig kunskap om sa-
kerhetsfragor. Andra anvinde en workshop eller heldag med expert inom dmnet. Vid storre
foretag stilldes hogre krav pa personalens kunskaper. Det kan exempelvis vara en obligato-
risk quiz i webbportalen, eller via simulerade nitfiskemail eller andra attacker.

Majoriteten av de intervjuade foretagen valde att certifiera sig mot standarden ISO 13485.
Den standard som oftast nimndes var ISO 27001, men ingen av de intervjuade hade Annu
valt att certifiera sig enligt denna.

"Jag pratar med en del som certifierar sig mot it-sikerhetsstandarder och det jag hor ar
att de dar jdttejobbiga, sa att certifiera sig det gor man inte med var typ av foretag. Ddre-
mot kan man ju anvdnda valda delar av standarden sGsom 27 000.”

Enligt studien saknade en visentlig del av de intervjuade foretagen en utarbetad plan for
ett intrang eller en incident och ett flertal hade inte heller sakerstallt att en systematerstall-
ning var mojlig med de back-ups man hade. Anledningen var att ansvar for IT-miljé och
drift lagt ut pa tredje part, eller att sakerhetsarbetet inte natt dit.

Manga foretaqg brister nar det galler inci-
denthantering och hela 84 procent hade inte

uppréattat en plan f6r vem som ska g6ra vad vid

en cyberattack. Av de drygt 1200 tillfragade o
foretagen svarade ocksa 78 procent nej pd om

de hade en policy f6r hur man ska agera vid

misstanke om brott fran inkommande e-post, O

mess eller telefonsamtal.

KALLA: Féretagarnas rapport Ar det it-sakert? oktober Saknar plan Vld CgberattaCk

2022.
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TEMA 5: MOTIVATION FOR ATT ARBETA
MED FRAGAN

Det femte identifierade temat beror incitament att investera i sakerhet. Har var det extern
kravstallning som ldg bakom okad investering i informationssakerhet.

“Det dar framst lagstiftning, skulle jag nog sdga. Men ocksa att det dr ndgot som sjukhusen
tittar pa, att man ar certifierad mot de regelverk som finns.”

For borsnoterade foretag eller foretag pa vag mot borsnotering anses informationssiakerhet
bli en mer vasentlig faktor nar ett foretag ska utvarderas av investerare. Nagon gav exempel
pa att dalig informationssakerhet kan vara en nackdel vid upphandling.

“Det var en upphandling for inte sa ldnge sen och da var det som bdddat for en aktor, men
de forlorade pa grund av hur de hanterade information sa det gick till en annan aktor
istdallet. Sa jag tror att det borjar bli en central fraga.”

Denna uppfattning motiverade vissa att arbeta mot certifiering, exempelvis 27 001. Ytterli-
gare en motiverande faktor ar om media rapporterar om incidenter och intrang.

1/3

bara 1/3 av sma féretag ar
oroliga for séakerhetsintrang

En motiverande faktor skulle kunna vara oro, men

smafdretagare ar generellt sett mindre sékerhets-
medvetna - bara en tredjedel av smaféretagen ar
oroliga foér dataintrang, jamfért med néastan dub-

belt s& manga bland stérre foretag. Mest orolig ar
man for att datorer eller annan IT-utrustning ska

sluta fungera.

KALLA: Telias Digitala Index 2022.

TEMA 6: KRAV FRAN OMVARLDEN

Temat beror uppfattningen om vilka krav som bor stéllas och hur dessa bor se ut, samt tan-
kar och funderingar kring nuvarande krav.

Omstillningen till det nya regelverket sig manga foretag som en stor utmaning, som skulle
innebira betydande kostnader och vara resurskrivande fér mindre verksamheter. Aven om
man ansag att det var rimligt med néagot slags kravstallning kring informationssakerhet,
fanns asikten att lagstiftningen innehaller krav som ar ovidkommande eller irrelevanta for
den egna produkten eller tjansten.
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“Man kan ju ibland tycka att de hdr cybersecurity-regelverken dar valdigt omfattande och
tar hojd for allt liksom, for produkter som anvdnds i hemmet. Och sen finns det produk-
ter som var, som star inne i ett sjukhuslab, som kanske inte skulle behova ha lika strikta

krav.”

Nagra lyfte aven att certifieringsprocessen kraver ett anmalt organ for att utvardera pro-
dukten. Da dessa ar fa utgor detta en tidsmassig “flaskhals”.

Man namnde dven att kravstallningen sitter stopp for en mer flexibel utvecklingsprocess
vid mjukvaruutveckling. Exempelvis beskrivs agil utveckling inte vara kompatibel med
kravstillningen. Har nimndes dven oro for att medicintekniska produkter behéver 1amna
marknaden da de inte erhéllit certifiering.

Man upplevde ocksa en diskrepans gillande de krav som stills fran olika vardgivare samt
att det ofta ar lite "luddigt” vad som efterfragas.

Lakemedelsverket valkomnar skarpta krav

Inte helt ovantat skiljer sig bilden at nar en representant for Lakemedelsverket intervjuas.
Har tycker man tvartom att de nya regelverken ar rimliga och nodvandiga for att lyfta ni-
van inom branschen, exempelvis vad géller riskanalys.

“Manga medicintekniska produkter maste verkligen bli bdttre pa riskanalys, grundor-
saksanalys s@ man verkligen forstar vad som gick fel och inte bara rdtta just det hdr felet
— sen hdander samma sak en manad senare for att man inte gjort sin hemldxa ordentligt...”

En utmaning i de nya regelverket ar att tydliggora for tjanster att de innefattas av lagstift-
ningen, exempelvis att programvara faller in i riskklass II:a som i sin tur kraver utvardering
av anmalt organ.

Lakemedelsverket lyfte ocksa vikten av att dokumentering och inforandet av ett kvalitets-
ledningssystem sker tidigt i verksamheten, da det forenklar for alla parter. Samtidigt upp-
marksammades det att arbetet ar ganska omfattande for sma verksamheter, men siakerhe-
ten inom produkterna bor man inte kompromissa med.

Man ska inte latta pa kraven for dem for det ar trots allt ratt riskabla saker de arbetar med,
utan snarare hjalpa dem att uppna kraven. Istillet bor mindre verksamheter kunna erbju-
das regulatoriskt stod, exempelvis via inkubatorer som i dag ger rid om andra delar i verk-

samheten.

Olika mognad i olika regioner

Fran regionens sida efterlystes kollektivt ansvar fran varden, som i rollen av upphandlare
bor driva utvecklingen i ratt och samma riktning. Man beskriver att det blir en avvagning
mellan cybersidkerhet 4 ena sidan och att alls fa tillgédng till medicinteknik & den andra.
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”Om man ska generalisera ar det en ganska dalig mognad vad galler cybersakerhet och in-
formationssiakerhet i de hiar produkterna. Det blir en konstant avvagning da pa vilka krav vi
kan stédlla dem och hur, for att inte utesluta och landa i en verklighet dar vi inte far in nagon

utrustning alls.”

Mognaden har heller inte varit pd samma niva bland alla vardgivare. Exempelvis kan en
region kopa in och implementera en produkt, som en annan region senare finner vara pro-

blematisk att infora pa grund av cybersiakerhetsbrister.

En forhoppning fran regionen var att det nya regelverket skulle hoja standarden. Ett forslag
som lyftes var en samordnande funktion eller myndighet.

Inom sjukvarden finns dven krav pa patientdatalagen, som foretag generellt inte méaste for-
halla sig till.

Regionen holl med Likemedelsverket om att dataskyddsfragor och informationssiakerhets-
fragor kommer in for sent i processen, nar foretagen redan tycker sig vara mogna att gé in
pa marknaden.

GG

Man ska inte latta pa kraven for “
dem, det ar trots allt ratt riskabla
saker de arbetar med, utan Det blir en konstant avvégning pa

snarare hjalpa dem att uppné vilka !<rav vi kan stalla och hl.,lr, for
kraven att inte utesluta och landa i en

verklighet dar vi inte far in nagon
Livsmedelsverket ’ ’ utrustning alls.

Regionen j j

TEMA 7: DIGITALISERING | VARDEN
GENERELLT

Har var respondenterna generellt eniga om att det fanns en stor potential att forbattra var-
den, men flera upplevde att omstillningen gar for langsamt for att mota kommande behov.
Men det fanns en kluvenhet, dd man samtidigt sdg risker med att det gick for fort.

Nagra beskriver motstand mot att integrera 16sningar eftersom ansvaret blir svarare att
faststilla nar processer som tidigare var i vardgivarens kontroll blir automatiserade. En risk
som framhalls ar att varden flyttar till hemmet och bristande formagan att da erbjuda vard
om driften av dessa tjanster av nagot skal skulle slas ut eller vara otillgangliga.

En utmaning ménga ser framfor sig giller integreringen av en mangd olika system vilket
innebar en komplex angreppsyta som ar svar att kartlagga. Har efterlyste man ett holistiskt
synsitt, istallet for individuell utvardering av alla delar.
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En forandring som efterfragades var en 6vergang till oppna journalsystem utifran en ge-
mensam standard, dar exempelvis openEHR namndes.

Intervjudeltagarna ser olika problem, dir en foretagare menar att den offentliga upphand-
lingsprocessen har en himmande effekt pa utvecklingen inom sektorn:

“Det dr ju en jattemodosam process, vi far ldgga ner massa tid pa en sadan upphandling.
Da kan vi kanske gora nagot vettigare med den tiden och kanske hellre vinna ett projekt

med en privat vardgivare.”

Viktigt att ta hansyn till den digitala miljén

Fran Likemedelsverkets sida betonade man vikten av
ett aktivt samspel mellan leverantorer som verkar i

samma miljo och att dessa beaktar vilka system man
samverkar med.

“Ofta tar man bara ansvar for sin del och sdger att
resten sldpper jag. D@ missar man regelverkets krav
pa att man ska ta hdansyn till miljon som det hdr ska
Jfinnas i. D@ maste jag ta hansyn till andra program-
varor som finns ddr och kanske fundera kring att
man har ett tydligt avtal. Sag att du har tva pro-
gramvaror som kopplar upp sig mot varandra och

sen uppdaterar den ena utan att tala om det, da kan
det ga valdigt illa.”

Lakemedelsverket uppmarksammade dven risken som vard i hemmet medfor for patienten
om infrastrukturen av nagot skal skulle slas ut. Mister man 6vervakningen gar det inte att
veta om patienten exempelvis far sin medicin eller drabbas av forsamring.

Driftstérningar problem vid vard pa distans

Aven de intervjuade frin regionen framhivde utmaningen med att erbjuda vard p4 distans
om de digitala system man forlitar sig pa stoter pa en driftstorning.

“Det finns besparingsmojligheter i exempelvis hemsjukvard, men far man storningar
krdvs forutsdttningar att hantera det pa nagot alternativt sdtt — har man jobbat bort per-
sonalresurser dr det svart att losa det pa nagot annat sdtt dan digitalt.”

Aven sjukhusvérd betraktas som mer beroende av digitala tjinster och formagan att hér
aterga till dldre arbetssétt ar begransad. Men betonar ocksa att en del kontroll gar forlorad i
takt med att varden ar decentraliserad och beroende av tjinster som varden inte sjalv forfo-
gar Over.
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7 STUDIENS RESULTAT

Fragestillningen som studien utgick ifran var: Hur arbetar medtechforetag for att motver-
ka risker och hot inom cybersakerhet?

Bland de intervjuade sméa och medelstora foretagen bedomdes risken for intrang i verksam-
heten vara lag, varfor man satsade mer pa att investera i informationssikerhet i den tjanst
eller produkt som verksamheten erbjuder.

Intervjuerna utfordes infor att nya forordningar
som stéller strangare krav pa patientsakerhet
samt cybersiakerhet for medicintekniska produk-
ter ska inforas. Kraven som dessa staller, samt
krav fran varden, utgjorde den primira motiva-
tionen for foretagen att investera i informations-
sakerhet.

Ett flertal intervjuade foretagare var kritiska mot
de nya regelverken och menade att arbetet som

kravs for att uppna kraven ar alltfor omfattande
for mindre foretag.

Har skiljer sig dock asikterna at mellan foretagen
och Lakemedelsverket samt regionen — de bada sistnimnda betraktade tvartom de kom-
mande, skarpta kraven som bade rimliga och nédvandiga.

Det fanns en samsyn hos alla om att cybersidkerhet ar ett viktigt omrade. Man var dven eni-
ga om att det finns behov av okat stod for smé och medelstora verksamheter for att kunna
uppna de krav som stélls, samt av 6kad dialog mellan de olika aktorerna.

Framtida studier

En forhoppning ar, enligt examensarbetets forfattare, att studien kan ligga till grund for
en mer omfattande kartliggning. Ett komplement skulle da kunna vara att dven inkludera
anmailda organ som ar ansvariga for den fortsatta utvarderingen av medicintekniska pro-
dukter samt utdelning av CE-méarkning. En annan relevant aktor ar Inspektionen for vard
och omsorg, IVO, som tillsammans med Liakemedelsverket ansvarar for tillsynen av medi-
cintekniska produkter. En kompletterande, kvantitativ studie skulle ocksa vara av intresse
for att bredare fanga upp hur branschen ser pa cybersikerhet.

SAKER DIGITALISERING INOM MEDTECH — Kista Science City 2023 21



RESULTATEN | SJU PUNKTER:

1) Risker: Generellt upplevde foretagen att risken for en attack mot verksamheten var lag
pa grund av lag synlighet och verksamhetens ringa storlek. Mer patagliga ansags risken
vara for uppkopplade apparater och tjanster. Exempelvis uppfattas tjanster som anviands
direkt av konsumenter eller ansluter till virden ha hogre risk for intrang. Oftast nimndes
natfiske och ransomware som specifika hot.

2) Foljder: Har namndes forlust av IP, lackage av personuppgifter, inverkan pa rykte fran
varden och slutanviandare, sabotage av pagaende kliniska studier samt driftstorning for
varden om tjansten skulle slas ut.

3) Hinder: Manga av foretagen har svart att prioritera ratt atgarder samt att forespraka
dessa. Det beror pa att risken for intrang i verksamheten anses vara 1ag och att verksam-
hetens resurser ar begransade. Mycket av arbetet skottes av externa konsulter och att stalla
krav pa dessa uppfattades som en utmaning.

4) Atgiirder: De flesta foretag hade vidtagit atgirder for att forhindra intrang och for

att motverka eventuella konsekvenser, exempelvis genom backups eller separation av per-
sonliga och medicinska data. En atgird som ofta saknades var en utarbetad plan vid ett
eventuellt intrang eller attack pa verksamheten. For att hoja sdkerheten anviandes ett antal
standarder, dar den vanligaste var ISO 13485 for stod i framtagandet av ett kvalitetshante-
ringssystem samt ISO 27000-serien.

5) Motivation: Incitament for att forbattra informationssikerheten kommer fran externa
kallor som regelverk, fran vardens krav samt fran eventuella investerare diar informations-
siakerhet uppfattas som en central fraga.

6) Kravstallning: De kommande regelverken uppfattades som ett hinder, som medfor
stora kostnader och stor arbetsborda for mindre verksamheter. Manga intervjuade men-
ar att eftersom en stor mangd olika medicintekniska produkter inkluderas ar mycket av
kravstallningen alltfor generell och kanske inte alls nodvandig for den typ av produkt som
verksamheten erbjuder.

Bade vardgivare och Likemedelsverket ansag att informationssdkerheten behovde forbatt-
ras hos medicintekniska foretag och hoppas att regelverken kommer att hoja standarden.

Varden har ibland fatt gora kompromisser avseende informationssakerhet, eftersom mark-
naden inte uppfyller kraven. Intervjuade fran foretag och region upplevde att kravstallning-
en i offentliga upphandlingar varierar mycket fran vardgivare till vardgivare. Det gor det
svart for leverantorer att veta vilka atgarder som ar viarda att investera i, vilket kan minska
motivationen att forbattra informationssakerheten.
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7) Digitalisering: Har namndes tre primara utmaningar:

« Det 6kade beroendet av de digitala verktyg man anvander och svarigheten att aterga till
aldre arbetsmetoder.

« Ett 0kat beroende av infrastruktur utanfor vardens kontroll for en vard som 1 allt storre
utstrackning sker pa distans.

« Samkorandet av olika system och hur dessa ska integreras och avgransas pa basta sitt.
Har menar flera att det kravs mer samspel mellan olika aktorer — som vard, leverantor och
myndighet, samt att mer tankemoda maéste laggas pa i vilken milj6 som produkten ar tankt
anvandas i.

En fjarde utmaning ar bristen pa anmalda organ som gor att en stor andel av de medicin-
tekniska produkter som erbjuds idag riskerar att limna marknaden.

8 VAD KAN FORETAGEN GORA?

I studien vittnar intervjuade om att det ar svart att fa gehor fran ledningen nar det galler
att arbeta med informations- och cybersakerhet.

Marianne Rilde Bjorkman ar senior specialist inom informations- och cybersakerhet med
lang erfarenhet fran bland annat Praktikertjanst och nu senast fran Myndigheten for sam-
hallsskydd och beredskap, MSB. Rimmar det ovanstdende med hennes erfarenheter?

=

— Svar ja! Generellt ar forebyggande ar-
bete oftast svart att fa ledningen att satsa

pa, da det inte sjalvklart gar att se nyttan.

Tvartom vill man arbeta med utvecklingen
av sin produkt och fa ut den p4 markna- §

den, siger hon. '
De nya regelverk som beskrivs i kapitel 5 3’
ar snariga och hon menar att i ett mindre . -— o
foretag vet man inte vem man ska vinda
sig till och hur ens eget arbete ska kunna
anpassas. Samtidigt behover regelverken

uppdateras, anser hon.

— Jag kanske sticker ut hakan, men nar det giller NIS2 sa behover det stallas okade krav.
NIS2 behovs for att vi ska ha en samsyn och liknande krav inom hela EU. Exempelvis ar det
viktigt att kunna riskbedoma underleverantorer och produkten under hela produktionsked-
jan och livscykeln, siger Marianne Rilde Bjorkman.
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Féretagen har svart att se nyttan

I studien gick det dven att se att det fraimst var externa krav, som lagstiftning eller krav fran
varden, som anfordes som skil for att arbeta med informations- och cybersikerhet.

— Man forstar inte riktigt vad som konkret ska goras i foretaget och da har man svart att se
nyttan for det egna foretaget. Drivkraften blir dd att uppna lagkrav, istillet for att man har
drivkraften att arbeta med fragan for att uppna konkurrensférdelar, sager hon.

Aven detta har Marianne Rilde Bjérkman sett férut, exempelvis vid inforande av kvalitets-
ledningssystem pa Praktikertjanst.

— Manga inom varden tyckte det var ett jobbigt krav uppifran. Bara nagra fa sag mojlighe-
ten att sjalva fa mer ordning och reda och faktiskt oka sin lonsamhet pa sikt, sager hon.

Hon tror dock att det kommer att ga snabbare att fa foretagen att forsta vikten av informa-
tions- och cybersikerhet, 4n vad som var fallet vid exempelvis inférandet av miljokrav.

— Miljokrav innebar merarbete och dven om det kdnns bra att gora varlden battre avspeglas
inte alltid nyttan direkt i den egna verksamheten. Cybersiakerhet tror jag kan ga snabbare
att forstd verksamhetsnyttan med niar man inser att "herregud - jag riskerar att bli av med
data och immateriella virden om vi drabbas av ett avbrott i verksamheten genom exempel-
vis en attack!”, sdger hon.

Avvagning mellan sékerhet och patientnytta

Nagot som ocksa framkom i studien var ett slags "etiskt dilemma” for varden. Intervjuade
representanter fran en region menade att de kunde behova ge avkall pa informations- och
cybersakerhet for att inte utesluta leverantorer och riskera att inte fa tillgang till ndgon
utrustning alls — en avvigning mellan informationssikerhet och patientnytta. Aven detta
kanner Marianne Rilde Bjorkman igen fran sin tid pa MSB. Dar gjordes for fem ar sedan en
genomgang av regionernas informationssiakerhet och myndigheten besokte senare 18 av 21
regioner.

— Har kunde vi konstatera att generellt var medicinteknik ett svart omrade, som ett svart
hal. Man menade att man var i beroendestillning till de som tillverkat utrustningen och
som bestiamde hur informationen skulle hanteras och lagras, sager hon.

I rapporten En bild av landstingens sikerhetsarbete 2018: kartlaggning och analys av
landstingens informationssdkerhetsarbete inom hilso- och sjukvarden beskriver de att just
vad gillde medicinteknik hamnade siakerheten i en grazon.

Hon menar att ett problem ocksa kan vara att man ser cybersikerhet som enbart en it-fra-
ga, som it-avdelningen ska ha hand om, nir det egentligen handlar om en informationssa-
kerhetsfraga. For att bibehélla informationssidkerheten behover man siakerstilla informatio-
nens konfidentialitet, riktighet och tillganglighet, KRT.
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Riktighet ar otroligt viktigt. Marianne Rilde Bjorkman exemplifierar med om nagon i jour-
nalsystemet byter ut informationen om patienters blodgrupper.

— Det kan dels vara svart att upptacka, dels helt livsfarligt for patientsdkerheten och ofta
svara att atgarda, sager hon

Konfidentialitet betyder att informationen ar till-
KONFIDENTIALITET ganglig endast f6r de personer som har behérighet
ta del av den.

Riktighet betyder att innehallet i informationen ska
vara korrekt och inte kunna férédndras av obehéri-

ga.

Tillgdnglighet betyder att informationen ska vara
ndbar nar den behdvs.

Pa engelska ar begreppet CIA for confidentiality,
integrity, availability.

Onskemal om battre samverkan och stéd

I studien efterlyste de intervjuade battre samverkan mellan vardgivare, leverantor och
tillsynsmyndighet och dven strukturerat stod till sma och medelstora foretag inom medi-
cinteknikbranschen.

— Nationellt satsas mycket pa start-ups, men sedan finns saknas fortsatt stod, exempelvis
plattformar for att testa teknik eller stod i att mota de nya och striktare regelverk som kom-
mer fran EU. Har skulle det behovas nya motesrum, sager Marianne Rilde Bjorkman.

En hake ar att varden styrs i 21 olika regioner med olika slags datasystem.

— Men om det vore mojligt for dem att gemensamt stilla krav vad galler cyber- och infor-
mationssakerhet skulle det underlitta for leverantérerna, sager hon.

Socialstyrelsen ar sedan den 1 oktober 2022 sektorsansvarig myndighet inom halsa, vard
och omsorg.

— De skulle kunna ta ledningen i samverkansarbetet och hur man ska utforma det efterfra-
gade stodet och verka ihop med andra, sdger Marianne Rilde Bjorkman.

Har namner hon Inera AB som dr kommunernas- och regionernas digitaliseringsbolag,
samt MSB.
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Stora hot mot sma och medelstora foretag

Nagot som var tydligt i studien var att de sma och medelstora foretagen inom medicintek-

nikbranschen inte sag sig som sa utsatta, nagot som inte stimmer.

— Nar det giller medicinteknik agerar stora leverantorer pa en global marknad och hittar
man en bakdorr in i ett system sa gar ju den att anvianda oavsett i vilket land apparaten
finns, siager hon.

I mars i ar gjorde en cyberattack att trygg-
hetslarm for aldre slogs ut i nara halften av

alla kommuner, dar vissa larm inte fungera- Nar det galler medicinteknik
de under nastan ett helt ett dygn. agerar stora leverantorer p& en
global marknad och hittar man
— Medicinteknik ar en unik bransch efter- en bakdarr in i ett system sa gar
som liv star pa spel. Att ett tillverkande ju den att anvanda oavsett vilket

. . . land apparaten finns.
foretag drabbas av stopp i produktionen PP

kostar visserligen pengar, men har har vi en Marianne Rilde Bjorkman ’
situation som kan leda till dodsfall, sager
hon.

Foretagare fick riktad sédkerhetsutbildning

Ett grundlaggande steg for att foretag ska arbeta med informations- och cybersakerhet

ar utbildning i fragan. Under 2023 har Marianne Rilde Bjorkman lett programtraffarna i
ett numera avslutat projekt. Malgruppen var sma och medelstora foretag i olika stadier av
mognad.

— Sakerhetsarbetet ar viktigt i alla skeden, men just for start-ups och scale-ups har man
chansen att bygga ratt fran borjan, vilket ju ar en stor fordel, sager hon.

Under fem halvdagar fick deltagarna kunskap och verktyg for att borja infora ett grundlag-
gande och konkret systematiskt informations- och cybersakerhetsarbete, som till stor del
motsvarar kraven i exempelvis NIS2.

— Manga uppfattar att ISO27001 ar otydligt, men att fa igdng ett konkret informationssa-
kerhetsarbete ar precis det vi gor har i programmet, sager hon.

Pa den sista traffen iscensatter man en cyberattack i form av ett rollspel.

— Det som gladde mig mycket var att deltagarna har gatt fran ord till handling. Att forsta
att man behover vidta atgarder ar en sak, men att forandra sitt beteende och skapa bra ar-
betssitt ar nagot helt annat, sager hon.

Ledningen maste fatta aktiva beslut

Att driva foretag innebar alltid att ta olika risker, men Marianne Rilde Bjorkman menar att
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ledningen och styrelser behover mer aktiva i att fatta medvetna beslut vad giller informa-
tions- och cybersikerhet.

— De behover ocksa forsta att detta inte bara ar en it-fraga, utan att det handlar om den
information som behovs for att verksamheten ska fungera, sager Marianne Rilde Bjorkman.

Hon menar att man ar mycket kunniga vad géller regelverk for sin specifika produkt, men
man har inte samma insikt om de regelverk som giller sjdlva verksamheten.

— Medicinteknik kan, om informations- och cybersidkerhetsarbetet kommer pa plats, bli en
stor och viktig exportvara for Sverige, da vi ligger langt fram bade vad géller digitalisering
och innovation, sager hon.

*Allt handlar inte om cyberhot”
Det viktigaste ar, enligt henne, att 6ka medvetenheten och hoja kunskapsnivan.

— Fragan om informations- och cybersikerhetméste upp pa bordet! Vi behover vaga prata
om att attacker dven drabbar mindre foretag. Man behover ocksa vara medveten om att
manga incidenter sker genom handhavandefel eller att vi gor misstag i arbetet, sa allt hand-
lar inte om cyberhot, sager hon och fortsatter:

— Inom medicinteknikbranschen behover man nétverka och hjialpa varandra, istillet for att
bara se varandra som konkurrenter. Det var tydligt i pilotprojektet att deltagarna uppskat-
tade att kunna diskutera med varandra och kanna att man inte stod ensam.

Att medarbetare har god teknisk kompetens, betyder inte nodvandigtvis att man har till-
racklig kunskap inom informationssiakerhet.

— Har finns risken att medicinteknikforetag invaggas i falsk trygghet, sager hon.

Hon listar ndgra atgarder som alla foretag inom medicinteknikbranschen bor fundera 6ver
(se ruta). Framforallt den sista
punkten.

— Det ar inte fragan om det kom- “

mer att hinda utan nir, sa se till
Kultur vinner alltid dver

struktur, sa det ar extremt
viktigt att bygga en bra

Att medvetandegora och utbilda sakerhetskultur inom

medarbetarna ar en grundlag- foretaget.

gande del. Marianne Rilde Bjérkman ! !

— Kultur vinner alltid 6ver struk-

att ha en strategi for hur ni ska
handla d4, sager hon.

tur, sa det ar extremt viktigt att
bygga en bra sikerhetskultur inom foretaget, sager Marianne Rilde Bjorkman.
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SA KAN DITT FORETAG FORBEREDA SIG:

= Inventera din viktiga information — ar det patientinformation, foretagsinformation,
immateriella rattigheter, patent eller annat?

» Identifiera och bedom verksamhetens risker.
« Vilj ut vilka sakerhetsatgarder som informationen behover for att ge ratt skydd.
« Medvetandegor medarbetarna for att begransa misstag via den manskliga faktorn.

« Forbered dig pa det virsta och utarbeta en plan: vad gor vi nir vi — antingen via egna
misstag eller en utomstéende attack — forlorar kontrollen over viktig information?

« Och det ar absolut avgorande att ha bra rutiner for back-up, testa att dterlisa dem och

forvara dem sakert.

HAR FINNS MER INFORMATION OM CYBERSAKERHET

Las mer pa MSBS hemsida: www.msb.se och www.informationssiakerhet.se

Inom EU ar det cybersakerhetsorganisationen ENISA som har hand om fragan, se mer

information har: www.enisa.europa.eu
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