


Forord

| ett landskap praglat av snabba tekniska
framsteg och ett véixande behov av héllbara
samhdallslésningar, stdr vi, Kista Science City och
loT Sverige, enade i vért uppdrag att leda végen
mot en smartare och mer inkluderande framtid.
Vér gemensamma stréivan att utnyttja sakernas
internet (IoT) for att skapa mervérde i offentlig
sektor speglar en djupgéende forstéelse for
teknikens potential att féréndra livet till det
battre for alla.

Integritetsskyddsmyndighetens roll som en
innovationsfridmjande myndighet, och anvénd-
ningen av regulatoriska sandl&dor, ér centrala
fér att sékerstdlla att Sverige fortsdtter att vara i
framkant av teknologisk utveckling med respekt
fér individens integritet.

Denna rapport redogor for tvé projekt samt
parternas strategiska arbete inom samhalls-
frémjande innovationer med hénsyn till den

Catrin Ditz
Programchef, 10T Sverige

personliga integriteten. De tvd projekten

Forum Trygghet och IMY Pilot Regulatorisk Sandlida
syftar till att bidra till att férbattra den offentliga
sektorns effektivitet och service och samtidigt
skydda och stérka medborgarnas réttigheter och
integritet.

Genom att engagera oss i detta arbete, tar vi
ett viktigt steg mot att férverkliga visionen om
smarta stéider och samhdllen dér teknologi
tjinar ménniskan, inte tvértom. Det ér en vision
som kréver samarbete, innovation och en djérv
vilja att ompréva hur vilever och arbetar.

Med denna rapport hoppas vi inspirera till fortsatt
dialog, utforskning och handling samtidigt som

vi respekterar och skyddar individens réttigheter.
L&t oss tillsammans bygga broar mot framtiden,
en ddar teknologi och innovation bidrar till ett
inkluderande och héllbart samhdaille for alla.

Karin Bengtsson
VD, Kista Science City
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Forum trygghet i stadsrummet med loT

N&r Integritetsskyddsmyndigheten (IMY) som férsta
svenska myndighet provade regulatorisk test-
verksambhet, ett arbetssatt dér innovatdrer och
verksamhetsutvecklare fér dialogbaserad végledning
i grézonsfrégor om dataskydd, var intresset stort.
Erfarenheterna frdn myndighetens férsta pilotprojekt
var mycket positiva.

Det visade sig finnas ett stort behov bland kommuner,
innovatoérer och leverantérer av ett forum dar frégor
om integritet och innovation kan diskuteras. Projektet
Forum trygghet i stadsrummet med loT genomférdes
under perioden juni till december 2023, med syftet

att hitta en samverkansform som ékar férmégan att
utveckla kloka och innovativa arbetssétt som kan éka
tryggheten i det offentliga stadsrummet med IoT.

Forumet hade sdrskilt fokus pé regulatoriska och
etiska fragor, ddr deltagare frén Stockholm, Karlstad
och Linképing, som alla driver undersékande
trygghetsprojekt med loT-teknik, bidrog med sina
olika erfarenheter och fréigestallningar. Inom ramen
for forumet diskuterades ¢éiven den pagdende
kamerautredningen och man delade erfarenheter
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kring loT-baserade trygghetsldsningar med
Responsible Sensing Lab i Amsterdam. loT Sverige,
Kista Science City och Stockholms Stad deltog i en pilot
i IMYs regulatoriska testverksamhet (numera kallad
sandldday), oT Vistelseménster och trygga offentliga
miljéer.

Workshopar om etik och integritet

Inom forumet delades programmet upp i tvé work-
shopar — en om etik och en om integritet. | integritets-
workshopen deltog jurister frén de olika stéderna, vilket
gav viktiga insikter — juristerna kommer ofta annars in
sent i innovationsprocesser inom det hér omrédet, och
dé kan det vara fér sent att ta stalining till de juridiska
fréigor som mdste besvaras innan en teknisk I6sning
kan fardigstdllas och tas i bruk.

Kommuner har krav pd sig att arbeta kostnadseffektivt,
vilket kréiver férutséigbarhet i arbetet. Samtidigt ska
man klara av att arbeta utforskande, men ocksé att
gora ratt. | ett neutralt och nischat forum kan flera
roller och perspektiv samlas och utforska svéra frégor
bortom den dagliga verksamheten, frdgor som
behoéver behandlas l&ngt innan en upphandlings-
process tar sin boérjan.

Forumet undersékte samarbetsformer som stérker
deltagarnas kunskap och kompetens inom juridik och
etik kopplat till utveckling av tjéinster med IoT, s& att
nya loT-16sningar ska kunna utvecklas och anvéndas
pd ett ansvarsfullt sétt.




Strategisk innovation for Sverige

Verket for innovationssystem (Vinnova), Statens
energimyndighet (Energimyndigheten) och
Forskningsrédet fér miljo, areella néringar och
samhadlisbyggande (Formas) finansierar sjutton
strategiska innovationsprogram.

Genom samverkan inom omrdden som &r strategiskt
viktiga fér Sverige skapas férutsattningar for héllbara
l6sningar pd globala samhdallsutmaningar och en
okad internationell konkurrenskraft. Inom programmen
utvecklar féretag, akademi och organisationer till-
sammans framtidens héllbara produkter och tjéinster.

Internet of Things Sverige (IoT Sverige) ér ett

av de strategiska innovationsprogrammen. loT
Sverige arbetar for att hitta 16sningar pé globala
samhdllsutmaningar och fér ékad internationell
konkurrenskraft, och finansierar en méngd
innovationsprojekt inom olika omré&den. Information
om samtliga projekt finns i IoT Sveriges projektportal.!
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Projekten ska leda till nya modeller och prototyper fér
tjéinster, produkter och samhadilisservice — alla med
mdilet att ge 6kad kvalitet, héllbarhet och effektivitet for
Sveriges invéinare. Att féra vidare kunskap ér en viktig
del i samtliga projekt. Det huvudsakliga mdlet med
programmet &r att hitta 16sningar p& gemensamma
utmaningar inom den offentliga sektorn — framférallt

i kommuner och regioner. Grundtanken &r att bidra till
ett battre liv och en battre valfard for alla i Sverige.

For att lyckas med innovationsprojekten jobbar loT
Sverige med samarbeten och nétverk med en méngd
olika aktorer. Syftet ér att dela forskningsbaserad

och empirisk kunskap mellan offentlig sektor, féretag,
akademi, organisationer och samhdillet i stort.
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Innovationsprojekten Trygghetslabbet och
Forum trygghet i stadsrummet med IoT

Kista Science City har under 2023 bedrivit projekten
Trygghetslabbet och Forum trygghet i stadsrummet
med loT.

Trygghetslabbet vill visa pd méjligheterna med att
anvdanda digitalisering med stéd av 10T och innovation
fér att introducera ett datadrivet arbetssatt och inklu-
dera fler perspektiv i arbetet med att 6ka tryggheten i
Kista, en stadsdel i norra Stockholm. Labbet designades
for att involvera aktérer frén akademi, néringsliv och
offentlig forvaltning i Kista dé trygghet i stadsrummet
ar ett komplext problem som kréver samverkan éver
organisationsgréinser och nya angreppssdtt.

Nationellt forum for trygghet

Det strategiska projektet Forum trygghet i stads-
rummet med loT (Forumet) har tagit avstamp i
Trygghetslabbet och syftar till att 6ka den nationella
férmaégan att utveckla klok och innovativ hantering

av regulatoriska och etiska frégor kopplat till offentlig
trygghet. Mélet ar att skapa ett nationellt forum dér
kommuner och aktérer som arbetar med trygghet i
offentlig miljé och loT kan métas for att samverka kring
dessa fragor. Syftet med forumet var att samla aktorer
som arbetar med trygghet i offentlig miljé och loT och
dérmed skapa viktiga férutséttningar fér att innovation
i landet kommer méngai till del pé kort tid och att

kunna vaxeldra utvecklingen pé omrédet. Forumet
fokuserade sdrskilt pé integritet och etik.

Trafikkontoret i Stockholm och Trygghetslabbet har
utforskat hur man med loT som stéd kan mata
manniskors vistelse vid offentliga platser. Trygghets-
undersdkningar visar att kvinnor undviker platser de
upplever som otrygga, dérav kommer hypotesen att
platser dér kvinnor och barn vistas upplevs tryggare
dn andra. Det har medfért att ménga stader i
vastvarlden mater andelen kvinnor och barn vid olika
tidpunkter som en indikator pé hur trygg eller otrygg
en plats upplevs.' Upplevd trygghet definieras som
individens subjektiva kénsla av sékerhet i en miljé,
péverkad av béde miljéns utformning och den sociala
miljén Genom ett uppkopplat offentligt rum kan detta
&stadkommas med flera olika 16sningar. Slutsatser
fréin denna typ av matningar skulle sedan kunna
utgéra relevant planerings- och beslutsunderlag

vid utformandet av det offentliga rummet och dess
allménna platser dér ménniskor ofta vistas, till gagn foér
samhdlislivet i stort.

Vistelsemdtning med LiDAR

| ett samarbete mellan Integritetsskyddsmyndigheten
(IMY) och IoT Sverige har projektet Vistelsemdtning
utforskat om LiDAR-sensorer (light detection and ranging)
dr en lamplig teknik ur integritetssynpunkt for att be-
driva vistelsematningar. LIDAR-teknik har l&nge anvdénts
inom landskapsmodellering och i bygg- och konstruk-
tionsbranschen. Idag anvéinds den ocksd i autonoma
fordon och fordon med avancerade sékerhetssystem.
Mdanga mobiltelefoner anvénder LIDAR-teknik for
ansiktsigenkdnning. LIDAR &r ndrbeslaktat med tekniker
som radar (radio detecting and ranging) och sonar
(sound navigation and ranging). LIDAR baseras pé
pulser av laserljus istdllet for radio- eller ljudvégor.




Integritetsskyddsmyndighetens

regulatoriska sandlada

Integritetsskyddsmyndigheten (IMY) har under 2022
och 2023 vid tvé tillfallen bedrivit en férsdksverksamhet
i form av sé kallad regulatorisk sandléda. Den forsta
férsdksverksamheten rérde federerad maskininlérning,
en form av decentraliserad Al, ddr tvé vérdgivare
utvérderade méjligheterna att gemensamt tréna

en maskininlédrningsmodell.2 Den andra férséks-
verksamheten (pilotprojektet) gjordes i samarbete
med loT Sverige, Kista Science City och Stockholms
stad (Trafikkontoret), se nésta avsnitt nedan.

Tolkning av regelverk

Regulatorisk sandlé&da ér en verksamhet ddr utveck-
lare och till exempel tillsynsmyndigheter arbetar
tillsammans for att tolka hur regelverket kan fungera

i praktiken med innovativa produkter och tjénster.
Avsikten &r bland annat att éka den rattsliga
férutsebarheten, foérkorta tiden till att aktérens produkt
eller tjtinst nér marknaden och underlatta fér startup-
och sméféretag. Regulatorisk sandléda kallas ibland
ocksé for sandbox, testbéidd, véixthus eller drivhus.

Grundtanken med regulatoriska sandlédor pd dato-
skyddsomrédet dr att tillsynsmyndigheten ger
utforskande, dialogbaserad végledning till innovations-
aktoérer i utbyte mot att arbetet sasmmanfattasien
publik rapport som mojliggér Iérande for fler. Dédrmed
utvecklas praktiska exempel i grézonsfrégor, det vill
sdga fragor dar praxis eller annan vagledning saknas,
inom omrdden ddr bdde tekniken och juridiken &r
komplicerad, relativt ny och oprévad. Samtidigt
bidrar arbetssdttet till att éka tillsynsmyndighetens
forstéelse for ny teknik och hur den kan tillimpas.

Att tillsynsmyndigheterna kan éka sin kunskap om
teknikutvecklingen och hur ny teknik fungerar ér en
férutsattning for att de sedan ska kunna applicera
juridiken pé ett adekvat och éndamadlsenligt saitt.

Frén och med 2024 har véigledning genom regula-
toriska sandlédor blivit en permanent del av IMY:s
verksamhet.




Forum for trygghet i stadsrummet med IoT:
Sensorer for integritet och trygghet i stadsrummet

Ansvarsfull digitalisering

ur ett etiskt perspektiv

Det finns ett bredare ramverk fér ansvarsfull digi-
talisering for arbete med digital etik med kommuner
som har tagits fram av Kommittén foér teknologisk
innovation och etik (KOMET). KOMET tillsattes av
regeringen och var verksam 2018-2022. P& verktygets
hemsida framgdr det att "Ansvarsfull teknikutveckling

dr att tilllimpa ett etiskt forndliningssatt vid utveckling,

anvandning och spridning av ny teknik och att bidra
till ett miljomassigt, socialt och ekonomiskt hallbart
samhdille.” Ett liknande ramverk ar utvecklat av
Responsible Sensing Lab i Amsterdam, som dr ett
samarbete mellan Amsterdam stad och Amsterdam
Institute for Advanced Metropolitan Solutions

(AMS Institute). B&de Responsible Sensing Toolkit och
KOMET:s verktyg erbjuder breda ramverk fér etik och
integritet. | forumet valde vi att separera etik och
integritet och arbeta med en fradga i taget.

I valet av de experter pd digital etik som skulle hélla i
workshops i etik fér forumet sdkte vi efter en partner
som kunde erbjuda en forskningsbaserad metod,
gdrna en metodik som redan anvénds av kommuner
och som kommunerna skulle kunna arbeta vidare
med. Etikforskare pé Stockholms Universitet, KTH och
RISE intervjuades. Ett systematiskt arbete med etik
inom innovation och digitalisering &r inte utvecklat
hos de kommuner som deltog i forumet. | ett projekt
om etik fréin Stockholm Senseable Lab har Barbro
Froding, associate professor pé KTH, intervjuat sex
innovationsprojekt i Stockholm Stad som arbetar med
loT om deras arbetssdtt. Ett gemensamt ramverk for
etik saknas och det ar upp till varje innovationsprojekt
inom loT att hantera etiska frégor pé sitt satt. Det
resulterar ofta i att projektgruppen forhéiller sig till

etiska frégor internt i projektet, utan extern styrning.
Barbro Fréding arbetar med Value Sensitive Design
som @r en teoretisk grund och metodik fér design av
teknik med manniskovérden och det finns verktyg som
tillgéingliggér metodiken.

Shengnan Han, associate professor pd Stockholms
Universitet, forskar inom Al och etik, lyfte fram hur
viktigt det &r att ta in kontexten i en etikdiskussion. Det
arbetssatt som valdes till workshoparna i forumet
utvecklas av tvé forskare i digital etik pd RISE, Tisha
Hupkes och Hayley Ho, och kallas héndelsedriven etik
(action-driven ethics).

Workshop i etik

Workshoparna i etik samlade totalt fjorton deltagare

i tvé digitala méten. Tisha Hupkes och Hayley Ho
designade och ledde en process ddr deltagarna fick
prova pd héndelsedriven etik. | den andra workshopen
anvdndes allménna platser som kontext for ett
utforskande av etiken kring att anvénda sensorer for
att hédmta in data om en plats.

Upplagget var i korthet att vi utgick frén snallhet.
Gruppen arbetade bland annat med egna upplevelser
och storytelling kring sndllhet och allménna platser
som ett satt att nérma sig en delad multisensorisk
undersoékning av de platser som kan péverkas av
inférande av sensorteknik. Ovningarna éppnade upp
for att kunna gé vidare och arbeta med frégor for
caset vistelsemdtning av typen "Hur kan Jan Stenbecks
torg bidra till att géra sé& att manniskor kéinner

sig bemétta pé ett sndllt séitt? P& vilka saitt skulle
vistelsemdtning pd Jan Stenbecks torg kunna spela

en roll i detta?”. Att anvéinda en sensor riskerar att vi
skapar endimensionella beréttelser om en plats.



https://www.kometinfo.se/
https://www.kometinfo.se/
https://www.ansvarsfullteknik.se/intro.php
https://www.ansvarsfullteknik.se/intro.php
https://www.ams-institute.org/urban-challenges/urban-data-intelligence/responsible-sensing-lab/
https://www.senseablestockholm.org/polopoly_fs/1.1153912.1647852847!/Barbro Fr%C3%B6ding%2C Rapport fr%C3%A5n etikprojektet%2C Senseable Stockholm Lab 2021.pdf
https://www.senseablestockholm.org/polopoly_fs/1.1153912.1647852847!/Barbro Fr%C3%B6ding%2C Rapport fr%C3%A5n etikprojektet%2C Senseable Stockholm Lab 2021.pdf
https://mitpress.mit.edu/9780262039536/value-sensitive-design/
https://www.ri.se/en/what-we-do/expertises/action-driven-ethics
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Handelsedriven etik

Héndelsedriven etik dr ett stéd i utvecklingen av
motstandskraftiga, etiska och méngfacetterade
metoder fér samhdlleliga féréndringar,
metoder som ska respektera, engagera och
inkludera alla. Hadndelsedriven etik underlattar
samtal, transformation och utforskning inom
omrédena digitalisering, systemutveckling,
policy, innovationsstyrning och stadsplanering.
Diskussioner kring effekterna av dessa

omréden handlar ofta om frégor som “vilka ér
konsekvenserna av véra handlingar” eller "vilka
regler, normer och skyldigheter ska jag félja”. Detta
ar relevanta perspektiv samtidigt som vi méste
inse att vi inte fullt ut kan férutse alla méjliga
konsekvenser och att nuvarande regler, normer
och skyldigheter inte alltid hénger med i var
snabbt féranderliga varld.

Hdndelsedriven etik kompletterar dessa
perspektiv med ett nytt fokus pé "Vad hander
under tiden”. Haindelsedriven etik stodjer
férmagan att ldgga mérke till vardagliga nyanser
samtidigt som man ifréigasatter den inriktning
som dessa férédndringar tar. Detta fér attien
snabbt férénderlig vérld sé& hénder de flesta
transformationer gradvis pé daglig basis, genom
manga smé nyansféréndringar. Att arbeta med
sambhadllsféréindringar kréiver dérfér en formdga
att se och utmana dessa smé nyanser i vardagen.

Hd&ndelsedriven etik kombinerar metoder som
etnografi, deltagande aktionsforskning och
design med utgéingspunkter och metoder som
upplevd egen erfarenhet, disidentifiering, kreativa
upprepningar och kritik genom skapande.

En s&dan risk kan vi hantera genom att arbeta
med den har typen av metodik och frégor i
designprocessen av nya Iésningar.

Deltagarna uttryckte att metoden dr intressant sarskilt
i en uppstartsfas, eftersom den genererar en bredd
av frdgor kring sammanhanget. De 6nskade mer tid

i workshopen fér diskussion, det hér dér inte ett enkelt
arbete som kan Iésas i négra steg utan kréver tid

for utforskande. Nagra roster frén utvérderingen av
workshopen:

"Tror det i ett toppenverktyg bide for att reflektera men
ocksi empatisera med olika mdlgrupper eller frin olika
perspektiv.”

"En sdn hir workshop dr bra i starten av ett projekt eller en
ny satsning for att den viicker mdnga fragor och man tinker
lite storre — det kan ligga grunden for ovintade riktningar
och samtal under en utvecklingstid.”

“Vildigt bra workshopmetoder, det var bra att kunna griva
djupt i tankar och kinslor. Det kiindes relevant bide for mig
personligen men ocksd inom detta forums kontext relaterat
till trygghet och kameror.”

Workshop om

personlig integritet

Forumet arrangerade en workshop om personlig
integritet med intressenter frén kommuner och
leverantérer i syfte att diskutera komplexiteten med
att driva innovationsprojekt for 6kad trygghet i det
offentliga rummet.

| workshopen deltog jurister, utvecklingsstrateger och
projektledare frén Stockholm Stad, Linkdpings kommun
och Karlstads kommun, samt jurister fréin IMY och
Certezza. Ett antal olika roller och experter bidrog till
mdanga infallsvinklar i diskussionerna om teknik och
juridik.




Det blev tydligt att det finns ett behov av att
etablera instéliningen att det ska vara en sjdilv-
klarhet att kombinera innovation och juridik, och
att informationssdkerhet uppmaérksammas i
innovationsprocessen.

Det betonades att det ér viktigt att utgé fran sina/
verksamhetens behov och samtidigt beakta, forhélla
sig till, och féljo, beslutade regelverk. En sGdan process
madste f& ta tid, annars ér risken att innovationsarbetet
pdverkas av ett ensidigt fokus pé att inte gora fel, eller
att juridiken inte involveras. Det framkom vidare att
deltagarna har en stark vilja att géra rétt men att det
kan vara utmanande om man inte har tillgéing till réitt
kompetens. Samtidigt finns det stora mdjligheter med
ny innovativ teknik och det finns ett starkt behov av att
kunna bli snabbare och effektivare i att kunna tillémpa
tekniken pd ett korrekt och ansvarsfullt sétt. Med de
begréinsade resurser som offentliga férvaltningar har
vill man inte satsa pé projekt eller teknik som kanske
inte kan férverkligas, till exempel utvérdera teknik som
man sedan inte fér anvénda av regulatoriska skdl.
Mdnga gdnger dr det bestdllaren och inte leverantéren

Gronlandsparken i Kista
- en del av projektet
Forum Trygghet i
stadsrummet med IoT.

som tar risken. Leverantérer som kan analysera de
dataskyddsréttsliga konsekvenserna av anvéndningen
av deras teknik kommer att ha ett forspréing.
Innovativa tekniker behdévs fér att kunna skapa ett
héllbart och effektivt samhéille. Det skulle ocksd kunna
innebdra att man anvénder ménga sensorer for
analys av det offentliga rummet och att varje sensor
dessutom kan leverera flera olika nyttor och vérden,
ndgot som i sig kan innebdra ytterligare regulatoriska
osdkerheter.

En viktig slutsats som lyftes var behovet att tidigt
involvera jurister och dataskyddsombud i innovations-
processerna. ldag sker det sent eller inte alls och dé
kan dessa personer ofta uppfattas som bromsklossar
ndr de val kommer in. Att etablera ett samarbete

over yrkesrollerna ar centralt for att lyckas med en
digitalisering.

| forumet betonades behovet av ett neutralt forum
dar utvecklingsledare, jurister, dataskyddsombud,
innovationsprojektledare och andra férutséattningslost
och utan prestige kan diskutera och Iéra av varandra.
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lIoT Sverige, Kista Science City och Trafikkontoret

deltar i IMY:s pilotprojekt

Som framgér av avsnittet Integritetsskyddsmyndig-
hetens regulatoriska sandléda ovan, bjéd IMY in

loT Sverige, Kista Science City och Stockholms stad
(Trafikkontoret) att delta i forsdksverksamheten med
regulatorisk sandl@da under 2023 (pilotprojektet) vad
avser vistelsemdatning med hjdlp av loT-teknik.

Vistelsematning uppfyllde féljande kriterier for att delta
i forsdksverksamheten, vilket var en férutséttning for
att bli utvald:

« Deltagarnas projekt var i en sé tidig fas att den
tankta personuppgiftsbehandlingen inte redan
hade pébérjats,

»  Deltagarnas projekt hade kommit tillréickligt I&ngt
fér att kunna definiera relativt konkreta réttsliga
frégestdlliningar,

« Deltagarnas projekt matchade IMY:s planering i
tid och deltagarna kunde avsdtta resurser for ett
antal workshops under sommaren och hésten
2023, och

« Alla deltagare accepterade att IMY:s pilotprojekt
skulle utmynna i en publik slutrapport.

Urvalsprocessen

| april 2023 presenterade loT Sverige ett antal
innovationsprojekt fér IMY som skulle kunna vara
intressanta for IMY att undersdka i samband med
deras forsdksverksamhet med regulatorisk sandiéda.

IMY visade sdrskilt intresse for det case som
Trafikkontoret och Kista Science City utforskade
inom ramen fér Trygghetslabbet, som handlade om
anvandning av sensorer for vistelsematning for 6kad
integritet och trygghet i stadsrummet.

Kista Science City fick i bérjan av maj 2023 méjlighet
att presentera projektet for IMY som beddémde

att projektet uppfyllde IMY:s kriterier for att ingé i
férsdksverksamheten.

Det praktiska arbetet

i pilotprojektet

IMY bestéimde ramarna fér arbetet som kéinnetecknats

av att:

« IMY och deltagarna tillsammans identifierar de
rattsliga frégor som végledningen ska fokusera pé,

«  IMY ger muntlig vaéigledning vid flera tillféllen under
négra ménaders tid i form av workshops eller
andra dialogbaserade former, och

« resonemang och bedémningar frén végledningen
sammanfattas och publiceras i en rapport for att
mojliggora lérande fér ménga..

Det praktiska arbetet i pilotprojektet bestod av tre faser
och avslutades med ett webbinarium:




UPPSTARTSFASEN: Under juni 2023 hélls
inledande méten for att presentera deltagarna
och caset Vistelsemdatning och fér att klargéra
férvéintningar och férutsdttningar vid deltagande
i den regulatoriska sandlédan. IMY och
deltagarna genomfoérde tvé workshops for att
valja ut de frégestdliningar som végledningen
skulle fokusera pd. Uppstartsfasen inkluderade
ocksé ett gemensamt pressmeddelande® och
gemensamma aktiviteter under Almedalsveckan.

VAGLEDNINGSFASEN: Huvuddelen av arbetet
genomférdes i form av en serie med fem
workshopar under perioden augusti—oktober

2023. De rattsliga fragestdllningarna diskuterades
och IMY gav I6pande muntlig végledning. Ett par
sdrskilda métestillfallen dgnades &t fordjupade
genomlysningar av den aktuella tekniken. Vid det
avslutande métet reflekterade IMY och deltagarna
ocksé tillsammans kring arbetssdttet med
regulatorisk sandl&da, vad som fungerat bra och
vad som kan utvecklas. Totalt medverkade ett 15-
tal personer frén IMY, loT Sverige, Kista Science City
och Trafikkontoret i arbetet.

RAPPORTFASEN: Under november 2023-januari

2024 sammanstdallde IMY slutrapporten. IoT Sverige,

Kista Science City och Trafikkontoret deltog vid
slutgranskningen av rapporten som publicerades
den 9 februari 2024, Trygghetsmdétning i offentliga
miljder med hjdlp av loT-teknik — slutrapport frén
Integritetsskyddsmyndighetens regulatoriska
sandl&da om dataskydd, (dnr IMY-2023-15495).

AVSLUTANDE WEBBINARIUM: Den 9 februari
2024 presenterade IMY, slutrapporten vid ett
liveséint webbinarum. Webbinariet inleddes av

David Térngren, vikarierande generaldirektor

pd IMY. Ddrefter holls ett panelsamtal med
representanter frén Esteban Calderén (Stockholms
stad), Lucas Uhlén (Kista Science City) och Bobo
Baudin (JoT Sverige) under ledning av Per Nydén
som dr koordinator for IMY:s innovationsarbete.
Webbinariet spelades inte in och finns darfér inte
tillgéingligt att ta del av i efterhand.

Under vagledningsfasen diskuterades bland annat hur
den personuppgiftsansvariges sida (Trafiknémnden i
Stockholms stod) skulle formulera dndamadlet med den
personuppgiftsbehandling som man vill géra for att
uppnd syftet, det vill séiga en tryggare offentlig miljo.

Andamalet med behandlingen formulerades slutligen

pad foljande satt:
For att kunna skapa attraktiva, levande och trygga
offentliga platser behbver kommunen dterkommande dver
tid mdta de indikatorer som kinnetecknar sidana platser.
Detta behivs for att veta vilka platser som dr attraktiva,
levande och trygga, men ocksd for att veta vilka som inte
dr det for att kunna rikta dtgdrder samt folja upp med
insatser.

Att mdta kompositionen av ménniskor, och specifikt
andelen kvinnor och barn, som uppehdller sig pd en viss
plats ger en god bild av om platsen dr attraktiv och trygg
for alla.

I anslutning till méten och workshopar med IMY
genomférde deltagarna éven férberedande och
kompletterande méten och workshopar i syfte att
forbereda for arbetet och svara pd frégor om teknik
och annat, som IMY behévde fé veta.
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Fragestillningar

Vid den andra workshopen identifierade IMY féljande

preliminéra frégestdaliningar som bedémdes vara

inom den juridiska grézonen med avseende pé

dataskyddsregelverket:

1. Utgér de uppgifter som samlas in via den/de
aktuella tekniken/teknikerna personuppgifter?

2. Finns det rattsligt stéd att samlain
personuppgifterna?

3. Hur relaterar den/de aktuella tekniken/teknikerna
till kamerabevakningslagen?

Under pilotverksamheten (den Tjuli 2023) trédde
lagen (2023:196) om kommuners ansvar for
brottsférebyggande arbete i kraft. Lagen syftar

till att sékerstdlla att kommuner utifréin ett
kunskapsbaserat underlag tar stdllining till behovet
av brottsférebyggande atgdrder och éven tar visst
ansvar fér samordningen av det brottsférebyggande
arbetet inom kommunen. Enligt 4 § ska kommunerna
ta fram en I&igesbild éver brottsligheten inom
kommunens geografiska omréide. Léigesbilden

ska bland annat innehéilla en kartléiggning av
brottsligheten och annan information av betydelse i
sammanhanget. Av 5 § framgér att kommuner, med
l&igesbilden som underlag, ska besluta om en plan
for vilka étgdarder kommunen avser att vidta for att
forebygga brott (atgardsplan).

Begreppet brottsférebyggande atgdrder definieras
inte i lagen om kommuners ansvar fér brottsfére-
byggande arbete. Det dr ett svardefinierat begrepp
som saknar en allmént vedertagen definition. Enligt
férarbetena till lagen kan begreppet éven omfatta
vissa trygghetsskapande atgdrder.t Det dr dock
oklart i vilken grad. Det &r exempelvis inte givet om
Trafikkontorets tilltéinkta datainsamling géllande
vistelsemdtning pd en viss offentlig plats, eller om de
trygghetsskapande atgdrderna som staden skulle

vidta foér att minska en eventuell snedférdelning mellan

kvinnor, mén och barn pd platsen, kan anses utgora
sddana dtgarder som omfattas av lagen.

Frégan rérande rattsligt stod att samla in person-
uppgifterna togs emellertid bort i senare del av
vagledningsfasen. Anledningen var dels att IMY

beddmde att personuppgiftsbehandlingen omfattades

av kamerabevakningslagen, dels att den kommunala
kompetensen i enlighet med kommunallagen ér
forhdéllandevis omfattande och déarfér ofta kan
anvandas som rattslig grund fér kommuner vad
gdller mycket av den personuppgiftsbehandling som
kommuner utfér.

De slutliga frédgestaliningarna begréinsades sdledes
slutligen till punkterna1och 3 ovan och formulerades
slutligen pd foljaonde satt:

1. Kan de uppgifter som samlas in via de aktuella
LIDAR-sensorerna utgéra personuppgifter enligt
dataskyddsférordningen?

2. Hur relaterar den tilltéinkta anvéndningen av
aktuella LIDAR-sensorer till kamerabevaknings-
lagen (2018:1200)?

IMY:s rapport Trygghetsmatning i offentliga miljéer
med hjdlp av loT-teknik - slutrapport fréin Integritets-
skyddsmyndighetens regulatoriska sandiéda om
dataskydd, (dnr IMY-2023-15495) finns tillgéinglig p&
IMY:s webbplats.’

For fallet med vistelsematning har olika méjliga
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Referenskonsekvensbedomningar

kan bli normerande

sensorer utforskats fér att géra métningar i det
offentliga rummet i syfte att dka tryggheten

pé allménna platser. Tankarna rérande LIDAR-
sensorer handlade om att minska riskerna fér
registrerades fri- och rattigheter genom att utgéra
ett mindre integritetsintréng i enskildas personliga
integritet &in exempelvis genom anvéndning av
optisk kamerateknik. Tekniken har potential men ér
emellertid i dagsléiget sé pass omogen for detta
tilémpningsomrdade att den inte blir kostnadseffektiv
i férhéllande till de alternativa sensorerna i form av
optiska kameror som i dagsléiget kan anvéndas fér att
I6sa utmaningen med att géra vistelsematningar.

Att tinka pa vid anvindning av

kamerateknik i det offentliga rummet
All kamerateknik som anvdnds pd allmadn plats,

det vill séiga i det offentliga rummet, innebdr ett
integritetsintrdng for de ménniskor som ror sig eller
vistas pd platsen. Det gdller oavsett om kameran
anvdander optisk teknik eller annan teknik dér
individer kan identifieras. Det innebdr att bade EU:s
dataskyddsférordning och kamerabevakningslagen
(20181200) méste beaktas innan tekniken fér bérja
anvdandas.

FORHANDSTILLSTAND

Idag kravs forhandstillsténd enligt kamerabevaknings-
lagen frdn IMY innan en offentlig aktor far borja
anvanda kamera eller liknande sensorer pd allmdan
plats. Det innebdr att en kormmun eller region mdste
ha kommit férhallandevis I&ngt i sina planer innan
man ens kan veta om anvéndningen ér majlig. Det
ar emellertid inte ett krav att man ska ha upphandiat
en viss teknik. | annat fall skulle man riskera att

sitta fast med upphandlad teknik som inte fér
anvdandas. Dédremot behdéver man ha klart for sig

for vilket andamdél man ska anvéinda sensorerna,

hur ménga sensorer som ska vara uppsatta, vilket
upptagningsomréde som de ska ha, vilka klockslag de
ska vara aktiva, 6nskad upplésning, hur man ténker sig
att informera om behandlingen samt bedéma behovet
av bevakningen och bevakningens proportionalitet

i forhéllande till Gndamalet. Man behodver ocksé ha
klart for sig vilka risker bevakningen innebdér fér dem
som kommer att registreras av sensorn och vilka
atgdarder som planeras for att hantera riskerna. Det

ar ocksd nédvandigt att ha klart for sig vilken rattslig
grund fér kamerabevakningen som gailler (lag, annan
forfattning eller beslut). Beslut som fattas med stéd av
kommunallagen kan fér kommuner och regioner ofta
anvdéndas som rdttslig grund fér behandlingen.

Tillstdndsmyndigheten IMY:s handléggningstider

for forhandstillstéind behoéver ocksé beaktas. Hand-
ladggningstiden kan variera beroende pd IMY:s arbets-
belastning och mangden férhandstillsténd som har
inkommit till myndigheten. Man bér vara inforstédd
med att handléggningstiden kan variera mellan 3
madnader och 8 ménader innan man kan fé ett beslut.
Om det inte &@r en offentlig aktér som ska anvénda
sensorerna krdvs inget férhandstillstdnd men man
behover fortfarande férhalla sig till kamerabevak-
ningslagens regler om information samt dataskydds-
férordningens regelverk.

KONSEK\_{ENSBEDOMN_!NG AVSEENDE DATASKYDD
AR EN NODVANDIG FORUTSATTNING

Oavsett om det @r en privat eller offentlig aktér

som har behov av att anvénda sensorerna mdéste

en konsekvensbeddmning avseende dataskydd
genomforas forst. Vistelsematning pé offentlig plats
med kameror eller liknande sensorer kommer att
registrera méinga personer pd allménna platser och
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kan komma att registrera uppgifter som kan avsléja
uppgifter om hdélsa som till exempel funktionshinder.
Dessa faktorer dr séidant som starkt talar for att
konsekvensbeddmning avseende dataskydd mdste
goras innan behandlingen pdborjas, jfr. Riktlinjer om
konsekvensbeddmning avseende dataskydd och
faststallande av huruvida behandlingen "sannolikt
leder till en hég risk”™ i den mening som avses i
férordning 2016/679, WP 248 rev. OL.

Av artikel 351 dataskyddsférordningen framgdr att om
en typ av [personuppgifts]behandling, sarskilt med
anvéndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamdil, sannolikt
leder till en hog risk for fysiska personers réttigheter
och friheter ska den personuppgiftsansvarige

fére behandlingen utféra en bedémning av den
planerade behandlingens konsekvenser for skyddet
av personuppgifter. En enda beddmning kan omfatta
en serie liknande behandlingar som medfér liknande
héga risker.

P& IMY:s hemsida finns ett 6versiktligt steg for steg stod
i kraven pé en konsekvensbeddmning.?

REFERENSKONSEKVENSBEDOMNINGAR

KAN BLI NORMERANDE

Som framgér av dataskyddsférordningen kan en
enda beddémning omfatta en serie liknande person-
uppgiftsbehandlingar som medfdr liknande héga
risker. Om en aktér tar fram en konsekvensbeddmning
kan denna séledes anvdndas av andra med liknande
behandlingar. Det kan dérfér finnas strategiska och
ekonomiska fordelar sévdl for bestdllare som
leverantérer att offentliggéra sina konsekvens-
beddmningar for allmdénheten eller dtminstone for
kunder eller medintressenter.

Sveriges kommuner och regioner (SKR) har tagit fram
en referenskonsekvensbeddmning for trafikanalys med
multisensorer som kan utgdra ett stéd vid anvéndning
av sensorer for andra dndamal én brottsbekdmpning.®
Denna referenskonsekvensbeddmning kan ocksd
utgora ett stod infor en eventuell ansékan om tillstéind
fér kamerabevakning for vistelsemétningar.

FQRSLAG OM ADMINISTRATIVA

LATTNADER PA GANG

Vid anvéindning av kamera eller annat optiskt elektroniskt
instrument for vistelsemétning (exempelvis LIDAR-
sensorer) ér offentliga aktérer idag som huvudregel
skyldiga att anséka om tillsténd fér behandlingen av
IMY. 2023 d&rs kamerabevakningsutredning® ska enligt
direktiven utreda lattnader fér offentliga aktérer vid
anvéndning av kameror." Utredningen ska redovisa
sina férslag den 15 april 2024.

Aven om utredningen skulle féreslé regler som
innebadr att forhandstillstand for kamerabevakning

i framtiden inte kommer att behodvas, innebdr

inte det att det blir n&gra formella lattnader i
dataskyddsférordningen. Det kommer fortfarande
att krévas att den som har fér avsikt att anvénda
sensorerna féljer kraven i dataskyddsférordningen,
vilket troligen innebdr att en konsekvensbeddmning
avseende personuppgiftsbehandling behéver
finnas pd plats innan behandlingen fér pdbodrjas, se
avsnittet ovan. Aven kvarvarande materiella regler i
kamerabevakningslagen kommer att behdva beaktas.
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Slutnoter

Thttps://iotsverige.se/projektportal

*Brottsforebyggande radet 2023: Nationella trygghetsun-
dersokningen; Listerborn, C. 2002: Trygg stad; diskurser
om kvinnors ridsla i forskning, policyutveckling och lokal
praktik. (Doktorsavhandling, Chalmers tekniska hogskola,
Goteborg)

3Dnr. IMY-2023-2602, se dven https://www.imy.se/publikatio-

ner/slutrapport-om-imys-pilotprojekt-med-regulatorisk-test-
verksamhet-om-dataskydd/

+En redovisning av workshopen av Tisha Hupkes och
Hayley Ho finns att tillga pa forfragan.

shttps://iotsverige.se/nyheter/trygghetsprojekt-vagleds-i-gra-
zonsfragor-om-dataskydd

https://www.imy.se/nyheter/trygghetsprojekt-vagleds-i-grazo-
nsfragor-om-dataskydd/

SProp. 2022/23:43 s. 15.
www.imy.se/

$https://www.imy.se/verksamhet/dataskydd/det-har-galler-
enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/
sa-har-gor-man-en-konsekvensbedomning/

9 https://klassa.skr.se/sidor/stodmaterial/Informationsklass-
ningsexempel/bildanalys-referenskonsekvensbedomning

°Ju 2023:1.

"Direktiv 2023:40 Littnader for kamerabevakning i vissa
verksamheter.
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