Cybersakerhetsprogram for svenska SMF:er

1. Namn pa offertforfragan:
Cybersakerhetsprogram fér SMF
2. Forfragan stalls av:

Kista Science City AB som en del av projektet Sweden Secure Tech Hub
(hadanefter SSTH) i samarbete med fem andra science parks: Linkdping Science
Park, Lindholmen Science Park (Gothenburg), Ideon Science Park (Lund), Lulea
Science Park och Blue Science Park (Karlskrona).

3. Syfte:

Att erbjuda mindre tech-bolag ett program med utbildning, anpassat stéd och test
inom cybersakerhet. Malet ar att starka bolagens kompetens och medvetenhet om
cybersékerhetsfragor, identifiera och atgarda sarbarheter samt stodja en saker
digitalisering. SSTH planerar att erbjuda cirka 60 bolag tjanster for test och validering
fram till och med september 2026 och som levereras av flera leverantorer.

4. Avtalet avser:

Moduler for ett cyberséakerhetsprogram riktat till svenska SMF inom EDIH-ramverket.
Modulerna ska kunna avropas var for sig. Fler &n en leverantér kan tilldelas avtal for
att sakerstalla konkurrens, kvalitet och mangfald i erbjudna tjanster. Modulerna
erbjuds till foretag baserat pa efterfragan och projektet resurser. Avtalet har séledes
inget fast antal moduler eller foretag.

5. Malgrupp:

Ramavtal for Cybersakerhetsprogramet ar riktat mot svenska tech-SME (sma och
medelstora foretag) som verkar inom bade hard- och mjukvarusektorerna. Dessa
foretag har behov av att starka sin kompetens och medvetenhet kring
cybersékerhetsfragor for att sakerstalla en trygg och séker digitalisering.
Programmet ar sarskilt utformat for att stodja foretag som kvalificerar sig inom EDIH -
ramverket (European Digital Innovation Hubs), och som har potential att dra nyttaav
foretagspecifikt stod, penetrationstester samt avancerad testning. Deltagarna bestar
av tech-bolag som kanske annu inte har identifierade sarbarheter men som behdver
radgivning och stod for att upptacka och atgarda sadana, samt forbattra sina
sakerhetsatgarder for att skydda sina digitala tillgAngar och system

6. Langd pa avtalet:

Avtalet |0per i ett ar fran avtalets startdatum.



7. Varde, storleksordning och frekvens:

Omfattningen kan variera beroende péa bolagens behov och regionala
forutsattningar. Det finns inget garanterat minimumvarde utan bygger [6pande pa
bolagens identifierade behov.

8. Antal leverantorer:

Fler &n en leverantor kan valjas for att sékerstélla leveranssékerhet och kvalitet i
erbjudna tjanster.

9. Beskrivning av efterfragade tjanster

9.1. Foretagsspecifikt stdd inom cybersakerhet
Format: 1-dag pa distans eller hos foretaget
Exempel painnehall:

e Foretagsspecifikt stod: Radgivning och praktiska I6sningar baserade pa
internationella och branschspecifika sékerhetsstandarder (t.ex. ISO 27001,
NIST).

e Avancerade hot och attacker: Djupgaende analys och forstaelse for aktuella
cyberhot som APTs (Advanced Persistent Threats), ransomware, och zero-
day-sarbarheter.

o Sakerhetsarkitektur och design: Implementering av sékerhetsprinciper i
systemarkitektur, inklusive natverkssegmentering, saker kodning och
anvandning av sakerhetsramverk.

e Incidentrespons och hantering av intrdng: Utveckling av
incidenthanteringsplaner, identifiering och begransning av intrang, samt
aterstallning av system efter sékerhetsincidenter.

e Anpassad radgivning och stod: Skraddarsydd hjalp for att forbattra

foretagets sakerhetsstallning, inklusive workshops och interaktiva 6vningar for
att starka organisationens motstandskraft mot cyberattacker.

Genomforande: Pa distans, i foretagets eller leveranttrens lokaler

9.2. Penetrationstester och teknisk utvardering

Format: Penetrationstest (Grey box eller White box)



Exempel painnehall:

e Systemgranskning: Utfér en omfattande analys av foretagets IT-
infrastruktur, inklusive natverksarkitektur, servrar, och databaser for att
identifiera potentiella sakerhetsbrister.

e Penetrationstest:

o Grey box: Tester dar begransad kunskap om systemet anvands for att
simulera en intern attack.

o White box: Tester med fullstandig systeminsikt for att simulera en
attack fran en insider eller en mycket informerad angripare.

e Kodgranskning: Analyserakéllkoden for webbapplikationer, mobilappar, och
API for att upptacka sékerhetsbrister som SQL-injektioner, XSS, och andra
kodbaserade sarbarheter.

e Teknisk utvardering: Testning av specifika teknologier sdsom loT-enheter,
industriella kontrollsystem (ICS), och SCADA-system for att sékerstélla att de
uppfyller hogsta sakerhetsstandard.

e Atgardsrapport: Utforlig rapport med detaljerade rekommendationer och
atgardsplaner for att atgarda identifierade sarbarheter, anpassade efter
branschspecifika krav.

e Intyg/slutrapport: Formell dokumentation som sammanfattar testresultaten
och ger konkreta rekommendationer for forbattringar, inklusive en bedémning
av atgardseffektivitet och riskminskning.

Genomfdrande: Pa distans, i foretagets eller leverantorens lokaler

9.3. Fordjupad testning av sarskilt skyddsvard teknik
Format: Testmiljo motsvarande skyddsklass 3, med experter pa plats for stod
Exempel painnehall:

e Anpassade tester: Utfor skraddarsydda sakerhetstester som exakt matchar
foretagets specifika behov och sékerhetskrav.



e Genomfdrande av tester: Utfor omfattande och rigorosa tester med stod fran
erfarna cybersakerhetsexperter for att identifiera och atgarda sarbarheter.

e Utforlig rapport: Skapa detaljerade rapporter med rekommenderade
atgarder som foljer branschspecifika krav och standarder.

e Intyg eller slutrapport: Tillhandahall formella intyg eller slutrapporter som

redovisar resultatet av testerna och ger konkreta rekommendationer for
forbattringar och riskminskning.

Genomfdrande: | sarskilt avsedd testmiljo
10. Krav pa utforare
Skall-krav:

e Anbudsgivaren ska uppfylla lagligt stallda krav avseende registrerings-,
skatte- och avgiftsskyldigheter i Sverige och eventuellt anlitade
underleverantorer ska uppfylla samma krav och maste godkannas av
uppdragsgivaren enligt sarskild ordning.

e Flera namngivna och bakgrundskontrollerade personer med relevanta
specialistomraden ska kunna utfora ett eller samtliga steg i programmet.

e FOrmaga att koordinera leveransen av respektive steg direkt med foretagen.

Bor-krav:

e Utforarens metodik bor baseras pa langvarig erfarenhet och forskning, med
sarskild hansyn till hallbarhet, jamstalldhet och samhallsnytta.

10. Offerten ska inkludera:
10.1. Skall-krav:

e Mandagspris och uppskattning av antal timmar for att genomfdra respektive
modul i programmet.

e Namn péa personer med relevanta specialistomraden och erfarenhet av arbete
med kommunalt &gda aktorer och europeiska projekt.



10.2.

Relevanta referenser, inklusive tidigare erfarenheter av samverkan i projekt
med kommunalt &gda och offentliga aktorer.

Leveranstid fran bestallning for respektive aktivitet/steg.
Bor-krav:

Genomférandeupplagg som moter uppdragsbeskrivningen och kraven, med
en tydlig plan fér samverkan mellan de sex science parks.

Mojlighet att erbjuda genomfdrande for samtliga fyra steg med sarskilt fokus
pa att maximera hallbarhet, jamstalldhet och samhallsnytta.

11.3. Option:

Mojlighet att forlanga projektet och erbjuda tjansterna till fler foretag. Offerten bor
tydliggora enhetspris for forlangning.

11.

11.1.

11.2.

11.3.

11.4.

Utvardering av anbud:

Kompetens och erfarenhet: Max 30 poang
Dokumenterad erfarenhet av test och validering av avancerad teknik.

Genomforande och metodik: Max 30 poang
Tydlighet och kvaliteti genomforandeplanen.

Pris: Max 30 poang
Kostnadseffektivitet i forhallande till erbjuden kvalitet.

Referenser och tidigare resultat.
Tidigare prestationer och kundndgjdhet

Samverkansformaga: Max 10 poang

Foérmaga att samarbeta och samordna insatser over flera geografiska omraden och
aktorer (Skall-krav)

12.

Relevanta certifieringar:



12.1. Leverantdrens personal skall inneha relevanta certifieringar inom
cybersakerhet och penetrationstestning, sdsom t.ex. Certified Information
Systems Security Professional (CISSP), Offensive Security Certified
Professional (OSCP), Certified Ethical Hacker (CEH), CREST, och/eller GIAC
Penetration Tester (GPEN) (Skall-krav).

12.2. Foretaget ska vara certifierat enligt ISO/IEC 27001 for informationssékerhet
och ha implementerat best practice fran ISO/IEC 27002 (Skall-krav).

13. Sprék for anbudsinfordran:
13.1. Anbudet ska lamnas péa svenska.

14. Sprak for leverans:
14.1. Leveransen av tjansterna ska kunna genomfdras pa svenska och engelska.

14.2. Leverantoren forbinder sig att kunna kommunicera och utfora tjansterna pa
bada spraken.

15. Sprak for kommunikation:

15.1. All kommunikation mellan parterna under avtalets 16ptid ska ske pa svenska
eller engelska beroende pa vad som kommes Gverens om.

15.2. Eventuella undantag fran detta krav ska godkannas skriftligen av den
upphandlande parten.

16. Sprak for dokumentation och rapporter:

16.1. All dokumentation, rapporter och andra skriftiga material som
genereras under avtalets Ioptid ska vara pa svenska eller engelska.

16.2. Leverantdren ansvarar for att Oversatta sadan dokumentation vid
behov.

17. Anbudets avlamnande:

Anbudet skall inkomma senast den 8 augusti 2024 och vara giltigt till minst 8 augusti
2025. Anbudet skall vara undertecknat och inlamnat/inskickat i PDF-format till
karin.bengtsson @kista.com.




18. Fragor:

Fragor om forfragningsunderlaget skickas skriftligt till karin.bengtsson @kista.com
samt sakarias.strand@kista.com senast 25 juli 2024.




